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Yonetici Ozeti

Yillar icinde Turk makamlan ¢cevrimici kullanici faaliyetler-
ini kisittamak ve goézetlemek icin kayda deger 6lclide yasal,
adli ve teknik kapasite birikimine sahip olmuslardir. Bunlar
baslangigta ‘emniyet’ ile ilgili endiselerden kaynaklanmis ol-
makla birlikte, 2013 yilindan sonraki énemli sosyal, siyasi ve

guvenlikle ilgili gelismelerin ardindan milli gtvenlik ciddi bir
agirlik kazanmigtir.

» Turk devletinin ve kurumlarinin gbzetim ve engelleme
faaliyetlerinin zaman icerisindeki seyrine bakildiginda, Turki-
ye’'de ve komsularinda terdrizmin ve ¢atismalarin siddetlenme-
si ve sUregelmesinin, Turk makamlarinin gevrimici faaliyetlerin
daha siki kontrol edilmesine olan talebini arttirdigi gértlmek-
tedir.

» Ne var ki, giderek glgclenen ‘dnce guvenlik’ gorusu, 6zel
hayat ve ifade 6zgurligu dahil olmak Uzere ¢evrimici haklara
ve 6zgurltklere gereken 6zenin gosterilmesi ile dengelenmem-
istir. Bunun sonucunda Tirk makamlari Avrupa insan Haklari
Mahkemesi, Venedik Komisyonu ve uluslararasi ve yerel insan
haklari 6rgutleri tarafindan elestirilere maruz kalmistir.

» Ustelik, mevcut internet yénetim mimarisi, kisisel gevrim-
ici hak ve 6zgurltklerin kasitl ya da kasitsiz olarak ihlal edilme-
sine karsi yeterli koruyucu 6nlemlerden yoksundur. Bunun ¢ok
carpici bir tezah(r(, resmi olarak FETO ile iliskilendirilen yasa
disi dinleme, dijital delillerde tahrifat ve ¢esitli diger yikici faa-
liyetlerdir.

» Bu ¢alisma, ne milli glivenlik endiselerinin ne de bireysel
hak ve 6zgurluklerin mutlak olmadigini kabul ederek, internet
yonetimi — ydnetimsizligi, gdzetleme — 6zel hakkin mahremiye-
ti, sansur — ifade 6zgurlugu karsithklarini agsmak ve Turkiye'deki
tartismanin daha saglikli bir temelde seyretmesine katkida bu-
lunmak igin bes tavsiye sunmaktadir.

» Halk bir paydas olarak gugclendiriimelidir; bu amacla
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genel dijital okur-yazarligin gelistiriimesine, yetkililer ile halk
arasindaki diyalogun iyilestiriimesine, halkin gézetleme ve
sansirdn ekonomisi konusunda ikna edilmesine ve s6z konu-
su kararlarin en basta halkin goérusleri ile sekillendiriimesine
daha fazla 6zen gosterilmelidir.

» Bu kritik mesele tum Turkiye vatandaslarni ilgilendird-
iginden, tum paydaslari kapsayan bir politika ve mevzuat
hazirlama yaklasimi gereklidir. Turk makamlari sivil toplumun,
akademik camianin, siyasi muhalefetin ve 6zel sektérin bu
tartismadaki rolund guglendirerek daha c¢ogulcu bir durus
benimsemelidir. Bu, paydas katiiminin &tesinde, resmi ku-
rumlarin gevrimici faaliyetlerinin seffafiginin iyilestiriimesini de
gerektirir.

» Guavenligin  ve insan haklarinin  dnceliklendiriimesi
dengeli olmalidir; bu amagla gerceklestirilecek faaliyetler
glvenliklestirimemis ve daha az hak ihlal edici midahale yol-
larinin (icerik engelleme yerine gUvenli gevrimigi uygulamalar
konusunda bilinglendirme gibi) gelistiriimesini, idari ve yasal
kararlarin kalitesini iyilestirmek icin politika yapicilarin, uygu-
layicilarin ve adli makamlarin egitiimesini ve herhangi bir
haksizlik durumunda kullanilacak temyiz mekanizmalarinin ve
¢ozUmlerinin gelistiriimesini icerebilir.

» Ayrica adli uygulamalar ve mevzuat da Venedik Komi-
syonunun tavsiyelerine ve Avrupa insan Haklar Mahkemesi-
nin kararlarina gére ve Turkiye’nin taraf oldugu Avrupa insan
Haklari Sézlesmesinin ilkelerine uygun sekilde iyilestiriimelidir.

» Son olarak, tercihen parlamentodaki tim siyasi partil-
erin esit temsili yoluyla ve akademisyenler, uygulayicilar ve
sivil toplum gibi dis uzmanlarin 6zel amacl katiimi ile, Ulke-
deki gdzetleme ve sansir mimarisini denetlemek amaciyla bil-
hassa Bilgi Teknolojileri ve iletisim Kurumu - BTK - gibi uygu-
layicilar Uzerinde bagimsiz ve etkin denetim mekanizmalari
kurulmalidir.

FOUNDATION Bu arastirma ABD merkezli Chrest Vakfi'nin fon katkisi ile gerceklestirilmistir.




1. Giris

1997 Aralik ayinda Ankara Belediyesi zabitalari, gérme
engelli bir vatandasin yaralandigi bir yol c¢alismasinin
emniyetinin saglanmasindaki ihmal nedeniyle gérme engelli
vatandaslarin dtzenledigi bir protestoya sert bir bicimde
mudahale etmistir. 18 yasindaki Ali Emre Ers6z s¢z konusu
mudahaleyi cevrimici bir forumda elestirmis ve bu elestiri
bir sahis tarafindan yetkili makamlara bildirilmistir. Ers6z
daha sonra ter6rle micadele ekipleri tarafindan tutuklanmis
ve devletin emniyet kuvvetlerini alenen tahkir ve tezyif
sugundan 10 ay ceza almig ve bu ceza ertelenmistir.” Bu
olay, Ulkede internetteki yayinlar i¢in tasarlanmis yasal ve
dizenleyici bir cergeve henlz yokken ¢cevrimici bir génderi
igin Turkiye’'de? verilen ilk ceza karari olmustur.

Ulke zamanla yasal ve dizenleyici altyapisini internetin
doénUstlrdct roline daha iyi ayak uyduracak sekilde
adapte etmistir. Bununla birlikte milli glvenlik endiseleri
sik sk cevrimici insan haklarinin ve &zgurluklerinin
onceliklendiriimesinin 6ndne gec¢mistir. Turkiye su anda
Freedom House'un, Freedom on the Net (internette
Ozgurlik) 2017 endeksinde 65 ulke arasinda 52'inci
siradadir.® Ote yandan Tirkiye, guvenlik endiselerine
oncelik verilmesini hakl ¢ikarabilecek ¢cok sayida tehdit
ile kargi karsiyadir — 163 Ulke icinde Turkiye, Kuresel
Ter¢r Endeksinde* terérden en cok etkilenen 9'uncu
Ulkedir, Kuresel Baris Endeksinin® en baris icindeki Ulkeler
siralamasinda ise 146'inci siradadir.

Bucalisma, Turkiye baglaminda ¢evrimicihak ve 6zgtrlukler
ile milli guvenlik denklemini ele almaktadir. Bu ¢alismada
ilk olarak ulkenin bu denklemde kendisine yer bulma
cabalari kapsaminda Ulkedeki kurumsal ve dUlzenleyici
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gelismelere iliskin bir arka plan sunulacaktir. Bu arka plan,
Tuark makamlarinin gézetleme ve sansUr uygulamalarinin
evrimine ydnelik baglamsal bir anlayis saglamak amaciyla
Turkiye'deki sosyo-politik ve guvenlikle ilgili gelismeler
ile eslestirilecektir. Calisma bunun ardindan Ulkenin
tarinindeki en buyUk halk protestolarindan birisinin, 17-25
Aralik déneminde yasanan yolsuzluk iddialari ile dnemli
sahislarin telefonlarinin dinlenmesi ¢ifte krizini ve 2015-
2016 yillarinda PKK ile ¢catigsmalarin yeniden alevlenmesinin
ve artan ISID terér kampanyasinin damga vurdugu 2013
sonrasl déneme odaklanacaktir. Buna muteakip yapilan
degerlendirme, ulkedeki degisen kurumsal yapinin yani
sira 15 Temmuz 2016 darbe tesebbilsinin sonuglarina
ve Tark makamlarinin  c¢evrimici  gdzetleme/sansur
uygulamalarindaki gelismelere odaklanacaktir.

Calisma, devletin milli guvenlik 6nceliklerinin mesrulugu
ile Turkiye vatandaglarinin cevrimici hak ve 6zgUrlUkleri
arasinda kopru kurmak amaciyla politika yapicilara
yonelik birbirini tamamlayan bes tavsiyenin sunulmasi ile
sonuclanmaktadir. Bu tavsiyeler, siyasi muhalefetin yani
sira halkin, sivil toplumun ve ozel sektorlin tartigmadaki
rollerinin guclendirilmesi, siber uzayda milli guvenligin
otesindeki Onceliklerin kabul edilmesi, guvenlige dayanan
politikalarin olumsuz etkilerini daha iyi kisittamaya yénelik
mekanizmalarin tespit edilmesi ve gbzetleme ve sansur
kararlarina yonelik bagimsiz ve daha etkin kontrol ve
denetleme mekanizmalarinin olusturulmasi yoluyla tim
paydaslari kapsayan bir yaklagsima dayanmaktadir. Son
olarak, Avrupa insan Haklari Soézlesmesinin ilkelerini daha
iyi yansitabilmeleri icin adli sUreclerin ve mevzuatin da
yeniden dUzenlenmesine ihtiyac vardir.

1 Hurriyet (7 Haziran 1998) “Iinternet’te Muhbir Var” http://www.hurriyet.com.tr/internette-muhbir-var-38051055

2 jlkiz, F. (05 Aralik 2001) “Iinternet Ortamindaki Yayinlarda iki Olay ve iki Mahkumiyet Karar ve Yasal Galismalar Uzerine Gorisler”; 20 Eyliil 2014 tarihinde asagidaki adreste bulunan
Turkiye Bilisim Surasi web sayfasindan eriilmistir: www.bilisimsurasi.org.tr/dosyalar/45.doc; ayrnica Bianet.com https://m.bianet.org/bianet/medya/2410-internet-yayinina-ce-

za-ve-anlami adresinde mevcuttur

3 Freedom House (2017) “Freedom on the Net 2017” (internet’te Ozgtirlilk 2017) https://freedomhouse.org/report/table-country-scores-fotn-2017

4 Vision of Humanity (2017) “Global Terrorism Index” (Kuresel Ter6rizm Endeksi) http://visionofhumanity.org/indexes/terrorism-index/

5 Vision of Humanity (2017) “Global Peace Index” (Kuresel Bans Endeksi) http://visionofhumanity.org/indexes/global-peace-index/
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2. Tiirkiye’de Cevrimici Giivenlik, Emniyet, Haklar ve Ozgiirliikler:

Kisa Bir Tarihsel Baglam

2.1. Tiirkiye’'nin Siber Boyuttaki Yasal ve Ku-
rumsal Mimarisinin Evrimi

Turkiye “Bilisim Alaninda Suglar” kavramini ulusal mevzu-
atina ilk kez 1991 yilinda dahil etmis ve programlarin, veri-
lerin ve diger unsurlarin bir bilgisayar sisteminden hukuka
aykiri olarak ele gecirilmesine ve bunlarin bagkasina zarar
vermek amaciyla kullanilmasina, naklediimesine ve ¢ogal-
tilmasina cezai yaptirmlar getirmistir.6 Ali Emre Erséz gibi
sahislar ¢cevrimici faaliyetlerinden dolayl mevcut mevzuata
dayall olarak kovusturmaya ugradiklar halde, Tlrk hukuk
sisteminin ¢ergevesinin siber uzayl kapsayacak sekilde ge-
nigletmesi ve 6zel olarak belirlenmis mevzuat gelistirmesi
on yildan fazla strmustur.

5237 sayill yeni Turk Ceza Kanununun yUrdrltige girmesi
ile, 2004 yilinda bilisim suglarinin kapsami genisletilmistir;
bu kanunda yer alan madde 243 ve 244, bir biligim sistemi-
ne hukuka aykiri olarak erigime ve verilerin izinsiz olarak yok
edilmesine ve degistiriimesine ceza getirmektedir.” Ayrica
yine mevcut konu ile ilgili olarak, 2004 Ceza Kanununda
Ozel hayata ve hayatin gizli alanina kargi suglara ayriimis bir
kisim bulunmaktadir. Bu kisimda alti ayri sug listelenmekte-
dir, bunlar; haberlesme gizliligini ihlal (md. 132), konusma-
larin dinlenmesi ve kayda alinmasi (md. 133), 6zel hayatin
gizliligini ihlal (md. 134), kisisel verilerin kaydedilmesi (md.
135), verileri hukuka aykiri olarak verme veya ele gegirme
(md. 136) ve verileri yok etmeme (md. 138); suclaridir ve
bu suclarin timU hapis cezasi gerektirmektedir. Madde
137’de, s6z konusu suglarin bir kamu goérevlisi tarafindan
ya da kamu goérevinin verdigi yetkinin kétlye kullaniimasi
suretiyle islenmesi durumunda, bu suglarin nitelikli haller
olarak degerlendirilecegi ve hapis cezasinin yari oraninda
arttirlacagi belirtiimektedir.®

2005 yili, internet denetimi i¢in kurumsal bir duzenin ku-
rulmasina yonelik énemli bir kilometre tasi olmustur. 2008
yillinda telekomunikasyon sektérinun dizenlenmesiyle go-
revli Bilgi Teknolojileri ve lletisim Kurumuna (BTK) dénusti-

rulecek olan Telekomunikasyon Kurumu altinda olusturulan
Telekomiinikasyon ve iletisim Bagkanhigi (TiB), sinyal bil-
gilerinin ve internet dahil olmak Uzere telekomunikasyon
araclari yoluyla gerceklestirilen iletisimin dinlenmesi, izlen-
mesi, de@erlendirilmesi ve kaydedilmesinden sorumlu ku-
rulus olarak kisa sure icinde 6n plana ¢ikmistir. Esas itiba-
riyla TiB, 2559 sayili Polis Vazife ve Salahiyet Kanunu, 2803
saylll Jandarma Tegkilat, Gérev ve Yetkileri Kanunu, 2937
sayill Devlet istinbarat Hizmetleri ve Milli istihbarat Teski-
lati Kanunu ve 5271 sayili Ceza Muhakemesi Kanunu uya-
rinca iletisimin izlenmesi ve dinlenmesi ile gdrevli merkezi
kurum olarak gérev yapmistir.® TiB ayrica internet hizmet-
lerinin “emniyeti” boyutuyla, yani icerigin, yer saglayicila-
rn, erisim/hizmet saglayicilarin ve toplu internet kullanimi
sa@layicilarinin dizenlenmesi ve ayrica cevrimici hizmet-
lerin filtrelenmesi, maskelenmesi ve gdzetlenmesine yone-
lik donanim ve yazihmin dretimi i¢in kabul edilebilir asgari
kriterlerin belirlenmesi ile goreviendirilmistir. TiB, asagida
ayrintili sekilde anlatilan 2016 yilinda kapatiimasina ve yet-
kilerinin BTK’ye devredilmesine dek, Turkiye’deki ¢cevrimici
haklar ve milli glvenlik karsithgi tartismasinin merkezinde
yer almistir.

2006 yilinda siber suglara iligkin alt bolumler, Terérle Muca-
dele Kanunu (Kanun No. 3713) gcercevesinde iki maddenin
yurarlige konulmasinin ardindan daha da genigletilmistir.
Yasa, terort su sekilde tanimlamaktadir:

“Terdr, cebir ve gsiddet kullanarak, baski, korkutma, yildir-
ma, sindirme veya tehdit yéntemlerinden biriyle, Anayasa-
da belirtilen Cumhuriyetin niteliklerini, siyasi, hukuki, sos-
yal, laik, ekonomik dtizeni degistirmek, Devletin (lkesi ve
milletiyle bélinmez bltdnldgind bozmak, Turk Devletinin
ve Cumhuriyetin varligini tehlikeye dustirmek, Devlet otori-
tesini zaafa ugratmak veya yikmak veya ele gecirmek, te-
mel hak ve hurriyetleri yok etmek, Devletin i¢ ve dis guven-
ligini, kamu dtizenini veya genel sagligi bozmak amaciyla
bir érgtite mensup kigi veya kisiler tarafindan girigilecek her
tarld sug tegkil eden eylemlerdir.”’°

6 Turkiye BuyUk Millet Meclisi, “765 Sayill Tirk Ceza Kanununun Bazi Maddelerinin Degistirimesine Dair Kanun”, Kanun No. 3756, Kabul tarihi: 6.6.1991 (Resmi Gazete ile yayini:
14.6.1991, Sayi: 20901) http://www.kanunum.com/files/kanun_tbmm_c074_03756.pdf; ayrica bkz.: http://www.tomm.gov.tr/tutanaklar/ TUTANAK/TBMM/d18/c061/b127/

tbmm180611270516.pdf, 16 Temmuz 2014 tarihinde erigilmistir.
7 Turk Ceza Kanunu, 26 Eylil 2004, Kanun no. 5237
8 Ag.e.

9 Akdeniz, V. (2009) “Report of the OSCE Representative on Freedom of the Media on Turkey and Internet Censorship” (AGIT Medya Ozguirligti Temsilcisinin Turkiye ve internet Sanstir(i
Hakkindaki Raporu) Organization for Security and Co-operation in Europe The Representative on Freedom of the Media (Avrupa Givenlik ve isbirligi Teskilati, Medya Ozgurigu Temsilcisi)

10Terérle Micadele Kanunu, Kanun No. 3713, Yayinlandigi Resmi Gazete, tarih: 12.4.1991, Sayr: 20843



2006 yilinda yapilan degisiklikte, madde 243 ve 244 dahil
olmak Uzere bir dizi sug listelenmis ve bu suclarin “Madde
1’de belirtilen amaclar dogrultusunda su¢ islemek Uzere
kurulmus bir terér 6rguttintn faaliyeti cercevesinde islendi-
gi takdirde, ter6r sucu sayilacaklari” belirtiimigtir." Degisik-
lik, bilisim suclarini alintilamanin yani sira, ifade 6zgurlagu
ve milli glvenlik tartismasinin digim noktasinda yer alan
ve siber uzay icin de gecerli olabilecek bir dizi maddeye
atifta bulunulmaktadir. Bunlar arasinda halk arasinda korku
ve panik yaratmak amaciyla tehdit ile ilgili madde 213, suc¢
islemeye tahrikle ilgili madde 214, sugu ve sugluyu évme
ile ilgili madde 215, devletin egemenlik alametlerini asagi-
lama ile ilgili madde 300, halki askerlikten sogutma ile ilgili
madde 318 ve askerleri itaatsizlige tesvik ile ilgili madde
319 yer almaktadir.

Degisen siber glvenlik mevzuatinin ve terdrle mucadele
mevzuatina bilisimle ilgili su¢larin dahil edilmesinin disinda,
Turk hukuk sistemi ifade 6zgUrltigu ve 6zel hayat tartismasi
ile ilgili henlz teknolojik gelismelere adapte edilmis olma-
yan ama yine de ¢evrimici faaliyetler icin uygulanan htktm-
ler icermekteydi. Bunlarin kayda deger 6rnekleri arasinda,
devleti, alametlerini, askeri gorevlileri ve kamu goérevlilerini
asagilamanin yer aldi§i devlete karsl islenen sugclar, iftira
ve Kisilerin onur ve itibarina karsi islenen suclar ve ayri-
ca modern Turkiye Cumhuriyeti’nin kurucusu olan Atatlrk
aleyhine islenen suclar ile ilgili 5816 sayili Kanunu vardir.
Genel ahlaka kars! islenen suclar kapsaminda, pornografi
gibi ‘mustehcen’ materyalin dagitimi da engellenmistir. Bu
kanunlar ‘yasa disi yayinlara’ erisimin yasaklanmasi igin
temel olusturmustur; sz konusu igerikleri olusturan ya da
dagitanlar icin para ve/veya hapis cezalari d6ngérulmustur.
2001 yilina ait veriler, Emniyet Genel Mudtrlugtnun (EGM)
Bilisim Suglari ve Arastirma Buro Amirliginin 2000-2001
yillarinda %40’ ¢ocuk pornografisi, %30'u terdr, %25'i
pornografi ve %5'i iftira ile ilgili 21 vakayi ele aldigini gos-
termektedir.’? Buna muteakip dénemde mahkemeler tara-
findan hiukmedilen ve cevirmeli internet Servis Saglayicilari
(IHS'ler) tarafindan uygulanan erisim engelleme ya da web
sitesi kapatma vakalari, Turk yetkililer ve askeri personel
hakkindaki yolsuzluk iddialari, Turkiye karsiti gbrusler, teror
propagandasi, iftira ve kumar ile ilgili icerikleri kapsamigtir.™s
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Turkiye'deki ¢evrimici 6zgurligu ve glvenlik karsithg tar-
tismasini sekillendiren blylk yasama adimi, genel olarak
internet Kanunu adiyla bilinen 5651 sayili internet Ortamin-
da Yapilan Yayinlarin Dizenlenmesi ve Bu Yayinlar Yoluyla
islenen Suclarla Micadele Edilmesi Hakkinda Kanun ile
Mayis 2007’de atilmistir. internet Kanununun 8'inci madde-
sinde ¢evrimici icerigin s6z konusu suclari olusturdugu hu-
susunda ‘yeterli siphe’ bulunmasi durumunda engelleme
kararlari icin dayanak tegkil eden sekiz suctan olusan bir
katalog listelenmektedir. Bu katalog suclar, 5237 sayil Turk
Ceza Kanununda listelenen yedi sug (1) intihara yénlendir-
me (md. 84), (2) cocuklarin cinsel istismari (md. 103.1), (3)
uyusturucu veya uyarici madde kullaniimasini kolaylastirma
(md. 190), (4) saglik icin tehlikeli madde temini (md. 194),
(5) mustehcenlik (md. 226), (6) fuhus (md. 227), (7) kumar
oynanmasi igin yer ve imkan saglama (md. 228) ve ayrica
5816 sayili Atatirk Aleyhine islenen Suclar Hakkinda Kanu-
nun ihlal edilmesinden olugsmaktadir.™

Turkiye'deki internet ézgurldkleri tartismasi agisindan ¢ok
énemli olmasina ragmen, internet Kanunu ve asagida be-
lirtilecek olan bu kanunda sonradan yapilan degisiklikler bu
analizin dogrudan odaginda yer almamaktadir. Bunun ne-
deni, internet Kanununda listelenen katalog suclarin denk-
lemin milli glvenlik boyutu agisindan ¢ok kiguk bir rol oy-
namalaridir. Bulmacanin gercekten milli glivenlik acisindan
kritik parcalari, 6rne@in ter6r érgutlerine ¢cevrimici mensup
devsirmek, terér propagandasi, siddetin tegvik edilmesi gibi
sebeplerle yapilan filtreleme, engelleme ve sansUrlemeler
internet Kanununun kapsami disindadir ve mevzuatin Te-
rérle Mucadele Kanunu gibi ayrn kisimlarinda kapsanmak-
tadir. internet Kanunu muhtemelen gézetleme tartismasi
ile daha alakalidir, cunku erisim ve yer saglayicilarn trafik
bilgilerini saklamalarini ve istendiginde ilgili makamlar ile
paylasmalarini gerektirmektedir. internet Kanunu, cevrimici
haklar ve 6zgurlukler ile milli guvenlik karsithgr eksenindeki
sinirh uygulamasina ragmen, Turkiye'deki internet yénetimi-
nin yasal ve kurumsal ¢gercevesinin aciklanmasindaki kritik
énemi ve internet Kanunun uygulama seklinin Turk devle-
tinin ve adli makamlarinin pratiklerine ve 6nceliklerine 1sik
tutmasi nedeniyle bu analizin kapsamina alinmigtir.

11 Terdrle Micadele Kanununda Degisiklik Yapiimasina Dair Kanun, Kanun No. 5532, Yayinlandigi Resmi Gazete, tarih: 29.6.2006, Sayi: 26232

12Dokurer, S. (2002) “Ulkemizde Bilisim Suclan ve Miicadele Yontemleri”, EGM Bilgi islem Daire Bagkaniigi Bilisim Suglan Biro Amirligi, http://bilisimsurasi.org.tr/dosyalar/17.

doc, 23 Eylul 2014 tarihinde erisimistir.

13 Akdeniz, Y. (2009) “Report of the OSCE Representative on Freedom of the Media on Turkey and Internet Censorship” (AGIT Medya Ozgiirliigi Temsilcisinin Tiirkiye ve internet
Sanstirii Hakkindaki Raporu) Organization for Security and Co-operation in Europe The Representative on Freedom of the Media (Avrupa Givenlik ve isbirligi Teskilati, Medya

Ozglirligu Temsilcisi)

14“Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla iglenen Suclarla Mucadele Ediimesi Hakkinda Kanun” Kanun No. 5851, Yayinlandigi Resmi Gazete,

tarih: 23.5.2007, Sayi: 26530




2.2. internet Kanunu: ifade Ozgiirliigi ile
Cevrimici Giivenlik Karsitligi

Hem kanunda, hem de BTK tarafindan o yil daha sonra
yayinlanan miteakip internet Ortaminda Yapilan Yayinla-
rin Dtzenlenmesine Dair Usul ve Esaslar Hakkinda Ydnet-
melikte,® icerik saglayicilarin internet ortaminda kullanima
sunduklari her tarld icerikten sorumlu olduklari, ancak s¢z
konusu icerigi benimsedikleri ya da yaymak amaciyla 6n
plana cikarttiklan dtsunudlmedikce baglantt sagladiklari
Uguncu taraflara ait icerikten sorumlu olmadiklar belirtil-
mektedir. Yer saglayicilar, yer sagladiklar sayfalarin her-
hangi bir hukuka aykiri faaliyet ile ilgili olup olmadigini kont-
rol etmekle yukamli degildir, ancak bir mahkeme ya da TiB
tarafindan bildirilmesi durumunda hukuka aykir icerikleri
kaldirmakla yukamluduar. Benzer sekilde, erisim saglayici-
lar da hizmetleri kullanilarak yayinlanan icerikten yukamlu
degildir, ancak yetkili makamlar tarafindan bildirilmesi du-
rumunda gerekeni yapmakla mukelleftir. Hem yer sagla-
yicilarin hem de erisim saglayicilarin BTK'dan bir “faaliyet
belgesi” almalari ve tim trafik verilerini sirasiyla alti ay ve
bir yil streyle saklamalari, glvenceye almalari ve butln-
lGguni saglamalar gereklidir.’® internet kafeler gibi toplu
kullanim saglayicilarin mahalli idarelerden bir izin belgesi
almalari gereklidir ve bu saglayicilar, yasa digi iceriklere
erisimi ®nlemek icin TIB tarafindan onaylanmis filtreleme
araclarinin kullaniimasi gibi énlemleri almakla ytkamluddar.

Kanunda, belirli bir icerigin yukarida belirtilen katalog sug-
larin kapsamina girdigi konusunda yeterli siphe bulunmasi
durumunda, erisimin engellenmesi kararinin sorusturma
evresinde hakime, kovusturma evresinde ise mahkeme-
ye ait oldugu belirtiimektedir. Acil durumlarda Cumhuriyet
savcisl da 24 saate kadar bir sdreyle erisimin engellen-
mesine karar verebilir, bu stre hakimin onayi ile uzatilabi-
lir. Erisim ve yer saglayicilar, hakimin ya da mahkemenin
erisimin engellenmesi kararina 24 saat igcinde uymamalari
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durumunda, 6 ay ile 2 yil arasinda bir hapis cezasi ile kar-
si karsiya kalabilirler. TiB'in idari tedbir olarak verdigi en-
gelleme kararlarina uymayan erisim saglayicilara 10.000
ile 100.000 YTL (yaklasik 2.500 ile 10.000 ABD dolar) ara-
sinda idari para cezalar verilebilir ve idari para cezasinin
verildigi andan itibaren 24 saat i¢inde kararin yerine geti-
rilmemesi durumunda faaliyet belgeleri iptal edilebilir. Ayri-
ca, sz konusu icerigin icerik ya da yer saglayicisinin yurt
disinda bulunmasi durumunda, erisimi engelleme karari
TiB’e aittir. Kanun, bireylerin icerigin kisisel haklarini ihlal
ettigini dustinmeleri durumunda dogrudan icerik ya da yer
saglayicisina bagvurmalarina ve uyari yontemi ile icerigin
yayindan kaldiriimasini istemelerine yénelik bir hUkim de
icermektedir. Sorun ¢6zllmezse birey sorunu bir sulh ceza
mahkemesine taslyabilir, mahkemenin 3 gun icinde konu
hakkinda karar vermesi gereklidir. Hakimin icerigin yayin-
dan kaldirlmasina karar vermesi ve karara 48 saat i¢inde
uyulmamasi durumunda, ‘sorumlu taraf’ 6 ay ile 2 yil ara-
sinda hapis cezalarn ile kargl karsiya kalabilir. Bu itibarla
kanun, dogrudan TIB tarafindan ya da hakimler ve mahke-
meler tarafindan verilen engelleme kararlarina uyulmayan
haller icin guclu yasal ve mali caydirici cezalar getirmistir.

Kanun ve uygulamasi, bir dizi nedenden dolayi elestiril-
mektedir. Kanun, ‘yeterli siphe’ ifadesinin neleri icerdigini
ya da hangi tur iceriklerin kisitlayici énlemler gerektirdigini
tanimlamadigindan, Strasburg kriterlerinin temel ilkelerin-
den biri olan 6ngorulebilirlige sahip degdildir.'” Bu durum
ise “belirsizlige ve 5651 sayili Kanunun keyfi bir sekilde
uygulanmasina” yol agcmaktadir.'® Mahkemelerin cogu du-
rumda engelleme kararlari icin gerekge belirtmemeleri, bu
sorunu daha da karmasik bir hale getirmektedir. Akdeniz’'e
gore gerekegeli kararlar standart degil istisna niteligindedir,
bu nedenle yer ve icerik saglayicilar engelleme kararina
neyin yol actigini bilememektedir.’® Ozellikle TIB'in engel-
lenen web siteleri hakkinda 2009’dan bu yana bilgi agikla-
may! durdurdugu dikkate alindiginda, bu durum seffaflikla
ilgili sorunlar da yaratmaktadir.

15Bkz. internet Ortaminda Yapilan Yayinlann Diizenlenmesine Dair Usul ve Esaslar Hakkinda Yonetmelik; bulundugu adres: https://www.btk.gov.tr/

File/?path=RO0OT%2F1%2FDocuments%2FCommunique%2FREGULATION%200N%20THE%20PRINCIPLES%20AND%20PROCEDURES%200F %20
REGULATING%20THE%20PUBLICATIONS%200N%20THE%20INTERNET.pdf;  ydnetmeligin -~ Tirkge  orijinali  igin  bkz.: http://www.mevzuat.gov.tr/Metin.
Aspx?MevzuatKod=7.5.11746&Mevzuatlliski=0&sourceXmlSearch=internet%20ortam%C4%B1nda%20yap%C4%B1lan

16BTK’nin ydnetmeligine gore, erisim saglayici trafik bilgileri “internet ortaminda yapilan her turlt erisime iliskin olarak abonenin adi, kimlik bilgileri, adi ve soyadi, adresi, telefon
numarasl, sisteme baglant tarih ve saat bilgisi, sistemden c¢ikis tarih ve saat bilgisi, ilgili badlanti i¢cin verilen IP adresi ve baglanti noktalar gibi bilgiler” (madde 3.g) anlamina
gelmekte, yer saglayicl trafik bilgileri ise “internet ortamindaki her turll yer saglamaya iliskin olarak kaynak IP adresi, hedef IP adresi, baglanti tarih ve saat bilgisi, istenen sayfa
adresi, islem bilgisi (GET, POST komut detaylari) ve sonug bilgileri gibi bilgiler” (madde 3.s) anlamina gelmektedir. A.g.e.

17 Daha aynntill bir tartisma igin bkz. Deniz, Y. (2018) “Gevrimigi Ozgtirliikler ve Avrupa insan Haklar Mahkemesi: Tiirkiye igin ileriye Doniik bir Yol mu?”, Ekonomi ve Dis Politika
Arastirma Merkezi.

18 Akdeniz, Y. (2009) “Report of the OSCE Representative on Freedom of the Media on Turkey and Internet Censorship” (AGIT Medya Ozgiirligii Temsilcisinin Tirkiye ve internet
Sanstirti Hakkindaki Raporu) Organization for Security and Co-operation in Europe The Representative on Freedom of the Media (Avrupa Guivenlik ve isbirligi Teskilat, Medya
Ozgrligt Temsilcisi), sf. 25

19A.g.e.



Medya Derneginin internet Komitesi, yasa ile getirilen ku-
rallarin internetin 6zgurluk¢U dogasi ile c¢elistigini 6ne sur-
mektedir.2> Ornegin, TiB'in yurt disinda bulunan herhangi
bir internet sitesi i¢in sorgusuz sualsiz engelleme karari
verebilmesi, uluslararasi hukuk ve Avrupa insan Hakla-
r Mahkemesi (AIHM) kararlariyla celismektedir. Akdeniz,
“haberlesme 6zgurluglne ve 6zel hayatin gizliligine muda-
hale eden kararlar sadece adli makamlar tarafindan verile-
bileceginden” TiB’e verilmis olan yetkilerin anayasaya ayki-
r oldugunu 6ne strmektedir.?' ‘Stpheye’ dayanan koruma
tedbiri niteligindeki engellemeler ¢ogu kez icerigin yasal
olup olmadigi bir mahkeme tarafindan belirlenmeksizin
kalici hale gelmektedir.?? Sinirl miktarda igerik nedeniyle
web sitelerinin tamaminin engellenmesi orantili bir karsilik
saglamadigindan sorun yaratmaktadir; ayrica engellemele-
ri asma yontemleri mevcut oldugundan engelleme igin kul-
lanilan yontemler etkin degildir.2> 2008 yilinda o zamanlar
gecerli olan YouTube yasagi soruldugunda Basbakan Er-
dogan’in yaptigi “Ben [YouTube’a] giriyorum, siz de girin”24
aclklamasi, s6z konusu etkinlik yetersizligine érnek tegkil
etmektedir. Kanun, daha genel olarak, ifade 6zgurltigu ve
bilgi edinme hakki endiselerine 6ncelik vermedigi icin eles-
tiriimektedir.2®

YouTube yasagi, kanunun icerdigi orantisiz yasaklamalar
icin yerinde bir 6rnek saglamaktadir. Platform, kanun yu-
rarlige girmeden kisa bir stre dnce, Atatlrk’e ydnelik asa-
Gilayici ifadeler nedeniyle yasaklanmistir. YouTube, 2007
yilindaki kisa sureli yasaklamalarin ardindan, 2008’den iti-
baren iki yildan fazla stren bir yasaklama ile karsi karsiya
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kalmistir. Google'in IP adreslerinden bazilarini Turkiye'deki
hizmete yoénlendirerek YouTube yasaginin Ustesinden gel-
meye tesebbuls etmesi, BTK’'nin séz konusu IP adreslerini
yasaklamasi ile sonuglanmistir; bu da Google Maps, Docs,
Translate, Code ve Analytics’in de aralarinda bulundugu
bircok siteye erigilememesine yol agmistir.?® Diger nam-
li yasaklar arasinda Wordpress, MySpace, Dailymotion,
Vimeo, Blogspot?” ile Gabile.com ve Hadigayri.com gibi
LGBTIQ toplulugu web sitelerine yénelik yasaklar vardir.?
5651 sayili Kanunun yUrurluge girmesinden sonraki ilk iki
yil icinde TIB istatistiklerine gére 2500’Un Uzerinde web si-
tesi yasaklanmistir; bunlarin %80’inden fazlasi TiB'in idari
emirleri, %20’sinden azi ise mahkeme emirleri ile engel-
lenmistir.?® Sitelerin blytk kismi cocuklarin cinsel istisma-
n (%42) ve mustehcenlik (%37) nedeniyle engellenmistir;
bunlarn kumar ve Atatlrk aleyhine islenen suclar takip et-
mistir. Ayrica TIB bu zaman zarfinda ilave 380 web sitesi
icin yayindan kaldirma uyarisinda ve 25 site i¢in yazil uyari-
da bulunmustur. TIB, 5651 sayill Kanun uyarinca potansiyel
olarak yasa digl gevrimici faaliyetlerin ve icerigin bildiriime-
si icin bir yardim hatti olusturmustur. Mayis 2009’a kadar
bu hatta 81.691 kez miracaat edilmistir. islem yapiimasini
gerektirebilecek 34.000 aramanin buyUk kismi mustehcen-
lik ile ilgili olmus (%61,2), bunu ¢ocuklarin cinsel istismari
(%14,1), Atatlrk aleyhine islenen suclar (%8,6) ve fuhus
(%8,3) takip etmigtir.%°

Kanunun iyilestiriimesine ve sivil toplumun endiselerinin
dikkate alinmasina y6nelik olumlu bir adim, erisim sagla-
yicilar, cevrimici platformlar, medya kuruluslari, akademik

20 Medya Dernedi internet Komitesi (Temmuz 2010) “Tiirkiye’nin internet Sanstirti Sorunu”

21 Akdeniz, Y. (2009) “Report of the OSCE Representative on Freedom of the Media on Turkey and Internet Censorship” (AGIT Medya Ozgiirligu Temsilcisinin Tiirkiye ve inter-
net Sanstir(i Hakkindaki Raporu) Organization for Security and Co-operation in Europe The Representative on Freedom of the Media (Avrupa Giivenlik ve Isbirligi Teskilati,

Medya Ozgurligu Temsilcisi) , sf. 34
22A.g.e.
23A.g.e.

24Hurriyet (21 Kasim 2008) “Basbakan: Ben Youtube’a giriyorum” http://www.hurriyet.com.tr/basbakan-ben-youtubea-giriyorum-10411487

250SCE.org (18 Ocak 2010) “Turkey’s Internet law needs to be reformed or abolished, says OSCE media freedom representative” (AGIT medya 6zgurligi temsilcisi, Turkiye’nin
internet Kanunun diizeltimesi ya da kaldinimasi gerektigini séyledi) https://www.osce.org/fom/51828; Akdeniz, V. (2009) “Report of the OSCE Representative on Freedom
of the Media on Turkey and Internet Censorship” ( (AGIT Medya Ozgurligi Temsilcisinin Tirkiye ve internet Sanstir(i Hakkindaki Raporu) Organization for Security and Co-
operation in Europe The Representative on Freedom of the Media (Avrupa Giivenlik ve isbirligi Teskilati, Medya Ozgiirliigi Temsilcisi); Medya Dernegi internet Komitesi (Temmuz

2010) “Turkiye'nin internet Sanstirti Sorunu”

26 Medya Dernegi internet Komitesi (Temmuz 2010) “Tiirkiye’nin internet Sanstirti Sorunu”

27 Akglil, M.; Kirlidog, M. (3 Haziran 2015) “Internet censorship in Turkey” (Tirkiye’de internet Sansiirii), Internet Policy Review Cilt 4, Say 2

28QSCE.org (18 Ocak 2010) “Turkey’s Internet law needs to be reformed or abolished, says OSCE media freedom representative” (AGIT medya 6zguirligi temsilcisi, Ttirkiye’nin
internet Kanunun diizeltimesi ya da kaldinimasi gerektigini sdyledi) https://www.osce.org/fom/51828; Akdeniz, V. (2009) “Report of the OSCE Representative on Freedom
of the Media on Turkey and Internet Censorship” ( (AGIT Medya Ozgurligt Temsilcisinin Tirkiye ve internet Sanstirti Hakkindaki Raporu) Organization for Security and Co-
operation in Europe The Representative on Freedom of the Media (Avrupa Guvenlik ve i§birligi Teskilati, Medya Ozgirligi Temsilcisi)

29 Akdeniz, Y. (2009) “Report of the OSCE Representative on Freedom of the Media on Turkey and Internet Censorship” (AGIT Medya Ozgiirliigi Temsilcisinin Tiirkiye ve internet
Sanstirti Hakkindaki Raporu) Organization for Security and Co-operation in Europe The Representative on Freedom of the Media (Avrupa Givenlik ve isbirligi Teskilati, Medya

Ozgiirligu Temsilisi)
30A.g.e.




cevre ve sivil toplum kuruluslarninin yani sira TiB, Adalet Ba-
kanhgi, Emniyet Genel MUdurligu ve askeri mahkemeler
gibi resmi paydaglar arasinda dtzenlenen bir calistay ile
atilmigtir.3! Haziran 2008’de Abant'ta yapilan ilk calistayin
ardindan, Nisan 2010’da Kartepe’de dUzenlenen ikinci ¢a-
listayin katiimcilar internet yénetimine yonelik 13 ilke Uze-
rinde mutabakata varmiglardir; bunlarin arasinda internetin
demokratik ve ¢ogulcu dogasini, 6z-denetim mekanizma-
lari gibi daha az kisitlayici engelleme tedbirleri dngérilme-
sini, seffafligin arttirmasini, engelleme kararlarinda yasallik,
orantililk ve gereklilik kriterlerinin guclendiriimesini, kurum-
sal ve yasal sorumluluklarin agikliga kavusturulmasini, yet-
kililerin ve halkin internet okur-yazarliginin arttinlmasini, ka-
talog sug¢larin yeniden didzenlenmesini, Avrupa Konseyi’'nin
Siber Suclar Sézlesmesine taraf olunmasini ve ailelerin Uc-
retsiz ¢cocuk filtrelerini kullanmaya 6zendirilmesini vurgula-
yan ilkeler yer almaktadir.®® Ne yazik ki, yetkili makamlar ile
sivil toplum arasinda bu kritik konularda varilan uzlasmaya
karsin, kriterlerin cogu takip eden yillarda uygulamaya do-
ndsmemistir.

2011 yilinda TiB ve BTK cevrimici gtvenligi saglamak ve
uygulamak icin yeni adimlar atmislardir. TiB, mustehcen
icerigi sinirlamak amaciyla 138 anahtar sézcukten (ciplak,
eskort gibi) olusan bir liste hazirlamis ve Turk yer saglayici
sirketlerden bu s6zcukleri iceren alan adlarini yasaklamala-
rini istemistir. 33 BTK, “Guvenli internet Kullanimi” programi
kapsaminda, her kullanicinin bilgisayarina bir internet filtre-
leme sistemi kurmasini ve gocuk, aile, yurt ici ve standart
paketler arasindan secim yapmasini zorunlu hale getirmeyi
planlamistir. Sivil toplumun ve akademik ¢evrelerin gittikge
artan elestirileri karsisinda BTK planlarini revize etmis ve
bireysel internet kullanicilari igin gocuk ve aile filtreleme se-
cenekleri sunan tercihe dayall bir program olusturmustur.
Bununla birlikte aile plani, internet kafeler gibi toplu kulla-
nim saglayicilar icin mecburidir ve stylenenlere gére 1,5
milyondan fazla web sitesini engellemektedir.3*
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2.3. internet Kanununun Otesinde: Giivenlik
Boyutu

Guvenlik tartismasi acisindan daha alakall husus, internet
Kanununun kapsami diginda uygulanan engelleme karar-
laridir. TUrk milletini, Turkiye Cumhuriyeti devletini, Dev-
letin organlarini ve kurumlarini asagilamak (Ceza Kanunu
Madde 301) gibi 5651 sayili Kanunda ve Ter6rle Micadele
Kanununda listelenen katalog suclar disindaki nedenlerle
verilen engelleme kararlar sivil ve askeri mahkemeler tara-
findan verilmekte ve TiB tarafindan uygulanmaktadir. Belirli
bir web sitesinin engellenmesinin nedenleri hakkinda sinirli
miktarda bilgi bulundugundan ve Turkiye’deki engellenmis
web sitelerini listeleyen baslica ¢cevrimici platform ve bu ko-
nuyla ilgilenen arastirmacilar igin baslica kaynak olan en-
gelliweb.com sitesi 2017 yilindan bu yana kapall oldugun-
dan, bu tur kag sitenin yasaklandigina iligskin verilerin elde
edilmesi zordur. Bununla birlikte, bu tir engelleme kararlari
icin olagan supheliler - dogrudan terér 6rguleri ile baglan-
til web sayfalarinin yani sira - devrimci gruplar, ‘alternatif’
haber siteleri ve ¢evrimici platformlar gibi daha ¢ok sol go-
ruslt, Kart yanhsi ve sag gorusli kéktendinci web siteleri-
dir.3 Bu tur siteler genellikle ter¢r propagandasi yapmak
(ya da Terorle Mucadele Kanunun diger maddeleri), Turk-
lUgU asagilamak (Ceza Kanunu Madde 301), halk arasinda
korku ve panik yaratma (Ceza Kanunu Madde 213), sugu
ve sucluyu évme (Ceza Kanunu Madde 215) ve halki kin
ve dismanliga tahrik (Ceza Kanunu Madde 216) gibi kamu
huzuruna karsi islenen suclar ile halki askerlikten sogutmak
(Ceza Kanunu Madde 318) nedeniyle engellenmistir.

Bu tur engelleme kararlarinin bazilari “keyfi ve siyasi ol-
duklari, dolayisiyla AGITin ifade 6zgurligu taahhitleri-
ne uymadiklan” icin elestirilmistir.3¢ Mahkeme kararlarinin
yasalara uygunlugunu ve tarafsizligini dogrulamak bu ¢a-
lismanin kapsami ve amaci disinda olmakla birlikte, Turki-
ye’'nin (¢evrimicgi varligl da engelleme kararlari ile karsi kar-
siya kalan) Ozgur Gundem gazetesinin yayinini kisitladig

31 Katiimeilarin bir listesi icin bkz. https://web.archive.org/web/20100426071608/http://5651 calistay.org/calistay-hakkinda/katilimcilar/
32Kriterlerin listesi igin bkz. https://web.archive.org/web/20100430151220/http://5651calistay.org/

3BYesil, B.; Sozeri, E.K.; Khazraee, E. (Subat 2017) “Turkey’s Internet Policy after the Coup Attempt: The Emergence of a Distributed Network of Online Suppression and
Surveillance” (Darbe Girisiminden Sonra Tiirkiye’nin internet Politikasi: Gevrimici Baski ve Gézetim Dagitik Aginin Ortaya Gikigl) Internet Policy Observatory

3Ag.e.

35 Akdeniz, Y. (2009) “Report of the OSCE Representative on Freedom of the Media on Turkey and Internet Censorship” (AGIT Medya Ozgirliigi Temsilcisinin Tirkiye ve internet
Sanstirli Hakkindaki Raporu) Organization for Security and Co-operation in Europe The Representative on Freedom of the Media (Avrupa Giivenlik ve isbirligi Teskilat, Medya

Ozgirligu Temsilcisi)

36 OSCE.org (18 Ocak 2010) “Turkey's Internet law needs to be reformed or abolished, says OSCE media freedom representative” (AGIT medya 6zgirliigi temsilcisi, Ttirkiye'nin
internet Kanunun duizeltimesi ya da kaldinimasi gerektigini séyledi) https://www.osce.org/fom/51828




icin AiHM tarafindan mahkum edilmis oldugu vurgulamaya
deger bir husustur. S6z konusu gazete Turkiye'de tartismal
bir yayin organi olagelmis ve sayisiz kez Turk makamlari-
nin kisitlamalari ile kargl karsiya kalmistir; kisa stre énce
“PKK propagandasi yaptigi ve terdr 6rgltiintin yayin organi
gibi hareket ettigi” gerekgesiyle gecici olarak kapatiimis-
tir.37 AIHM, Turkiye'ye karsi Urper ve Digerleri Davasinda
(2009), Turk mahkemelerinin Terdrle Micadele Kanununu
ihlal ettikleri gerekcesiyle Ozgur Gundem'’in ve diger yayin
organlarinin gelecekteki basimlarini engelleme kararinin
“[yerel mahkemelere] taninmis sinirli takdir yetkisini blyuk
Olctde astigr ve basinin demokratik bir toplumdaki g6z-
lemci rolunt gerekgesiz bir sekilde sinirlandirdidi”®® ve s6z
konusu kararin “demokratik bir toplumdaki her turlu “ge-
rekli” sinirlama kavramini astigi ve sansur boyutuna ulag-
tigindan” Avrupa Soézlesmesinin 10’uncu maddesini ihlal
ettigi yolunda hikme varmistir.?® Bu nedenle AIHM, yayin
organi tarafindan yayinlanan igerigin Terérle Mlcadele Ka-
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nununu ihlal edip etmedigini ya da Turk mahkemelerinin
kararlarinin milli glvenlige ya da siyasi 6nceliklere dayanip
dayanmadigini dikkate almaksizin, Turk mahkemelerinin
haber organlarinin gelecekteki yayinlarini ve dagitimini kisa
surelerle bile olsa durdurma kararinin “asiri sert” dénlemler
oldugunu degerlendirerek daha orantili karsiliklar olarak
“gazetelerin belirli sayilarinin toplatiimasini ya da belirli ma-
kalelerin yayinina kisitlama getirilmesini”® ¢nermistir. Bu
dava ve verilen hukim, yasa disi sayilan belirli iceriklerin
filtrelenmesi / engellenmesi yerine web sitelerinin engel-
leme getiriimesi uygulamasi ile benzesgtirilebilir; cinku bir
web sitesinin engellenmesi sadece yasa disi igerige erisi-
mi énlemekle kalmamakta, ayni zamanda s6z konusu web
sitesinde yer alan ya da gelecekte yer alabilecek olan ve
herhangi bir kanunu ihlal etmeyen tim diger icerikleri de
engellemektedir. icerigin kaldinimasi yerine web sitelerinin
engellenmesine dayanilmasi, Turkiye’'deki tartismanin ana
kaynaklarindan biri olmustur.

3. Emniyetten Glivenlige: Turkiye'nin 2013'ten Sonra Degisen

Cevrimici ve Cevrimdisi Vaziyeti

3.1. Gezi Parki Protestolari ve 17-25 Aralik Olaylari

Turkiye’de gevrimici haklar ve 6zgurlukler tartismasi inter-
net erisiminin ilk yirmi yilinda daha ¢ok ‘emniyet’ endigeleri
ile ilgiliyken, 2013 yilindan sonra guvenlik endiseleri resmi
politikalarda ve yasal kararlarda énemli bir rol oynamaya
baslamistir.

Turkiye, 2013 yilinin Mayis ve Agustos aylari arasinda, Gezi
Parki Protestolari adi verilen tarihinin en buyUk protestola-
rindan birini yasamistir. istanbul’da cevreye dair endise-
lerle yapilan kiguk 6lgekli bir oturma eylemi ile baslayan
protestolar, baslangictaki protestoculara uygulanan polis
siddetini goruntllerinin sosyal medyada yayinlanmasinin
ardindan hizla Turkiye genelinde milyonlari sokaga déken
kitlesel bir harekete déntusmustlr. Sosyal medya protes-
tolar boyunca anahtar bir rol oynamis ve protestocularin
harekete gecmesini ve halkin bilgilendiriimesini (ve sik sik
yanls bilgilendirilmesini) kolaylastirmistir; bu durum gele-

neksel medyanin protestolara yer vermemesi nedeniyle
daha da 6n plana ¢cikmistir. Turkiye, ayni yil 17-25 Aralik
tarihleri arasinda, bir dizi is insani ve yetkilinin yani sira 4
bakan ile yakinlarini kapsayan bir yolsuzluk sorusturmasi
ve buna bagl tutuklamalar ile sarsilmistir. Tutuklamalarin
yani sira, bir dizi ses kaydi internet Uzerinden yayilmistir.
2014 yil boyunca bu tir duzinelerce ‘tape’ ortaya ¢ikmistir;
bunlarin arasinda Ust dUzey Turk siyasetcilerin sifreli tele-
fonlarina ait oldugu iddia edilen dinleme kayitlari ile devlet
dairelerindeki guvenli ofislerden alindigi rivayet edilen go6-
zetleme kayitlar yer almistir. Bu kayitlar neticede FETO ile
baglantilandiriimistir.

Bu iki gelisme Ankara’yi ¢cevrimici iceriklerin ve gézetleme-
nin dtzenlenmesine iliskin yeteneklerini arttirmak igin ilave
adimlar atma gereksinimi konusunda ikna etmistir. ilk ola-
rak, Subat 2014'te internet Kanunu degistirilmistir. S6z ko-
nusu kanun degisikligi Tarkiye’deki tim erisim saglayicilarin
Erisim Saglayicilan Birligine Uye olmasini gerektirmektedir;

37NTV (16 Agustos 2016) “Ozgiir Giindem gazetesi gegici olarak kapatildi” https://www.ntv.com.tr/turkiye/ozgur-gundemgazetesi-gecici-olarak-kapatildi,o3ccmDtc_kye3wdsl1v_XQ
38 Avrupa Insan Haklan Mahkemesi (20 Ekim 2009) “Turkiye'ye karsi Urper ve Digerleri Davasi (Bagvuru numaralar: 14526/07, 14747/07, 15022/07, 15737/07, 36137/07,

47245/07, 50371/07, 50372/07 ve 54637/07) Karar” Md. 44 sf. 11-12
39Ag.e.

40 Avrupa insan Haklan Mahkemesi (20 Ekim 2009) “Tuirkiye'ye karsi Urper ve Digerleri Davasi (Bagvuru numaralan: 14526/07, 14747/07, 15022/07, 15737/07, 36137/07,

47245/07, 50371/07, 50372/07 ve 54637/07) Karar” Md. 43 sf. 11




bu birligin goérevi, engelleme kararlarini bildirilmesinden iti-
baren dért saat icerisinde uygulamaya koymaktir. Engelle-
me kararlari i¢in gerekli yazilim ve donanimin saglanmasi
yUkU erisim saglayicilara aittir; bu durum elestirilere gore
bu tur teknolojilere yatirnm yapamayacak olan kuguk-orta
dlcekli saglayicilarin aleyhinedir.4' Kanun TiB'nin engelle-
me kararlari verme yetkisini daha da genisletmistir; 6rnegin
TiB Baskanina kararin uzatiimasi icin (konu hakkinda karar
vermek icin 48 saat sUresi olan) mahkemeden onay alma-
dan 6nce igerigi tek tarafli olarak 24 saate kadar engelleme
gucua verilmigtir. Kanun ayrica yer saglayicilarin kullanici
trafik bilgilerini iki yila kadar streyle saklamalarini ve talep
edilmesi halinde bu bilgileri ilgili makamlarla paylasmalarini
gerektirmektedir; bu durum, gézetleme endiselerinden do-
lay elestiri konusu olmustur.

Degisiklikte, engelleme Kkararlarinin orantiliigina ve et-
kinligine yonelik elestirileri ele almak i¢in bazi adimlar da
atilmistir. Degisiklikte, icerik kaldirmanin mevcut sorunu
¢cbzebilecedi durumlarda web sitesi engellemenin son
care olarak kullaniimasi gerektigi belirtiimektedir, ancak
maalesef engellenen web sitelerinin sayisi artmaya devam
etmistir. Etkinlik ile ilgili olarak, kanun yeni erisim yasagi
prosedurleri getirerek engelleme kararlarinin asiimasini
zorlastirmis ve “DNS ayarlarini degistirerek yasakli icerige
erismeyi neredeyse imkansiz” hale getirmigstir.#?

Degisiklik, bireylerin 6zel hayatlarinin gizliligini ihlal etti-
gini iddia ettikleri icerigin kaldirimasi icin dogrudan TiB
Bagkanligina basvurmalarina olanak vererek ¢zel hayatin
gizliligi kavramini da kanuna dahil etmigtir. Talebinin igle-
me konmasi icin, bireyin icerige ait spesifik URL'yi sunma-
si gereklidir. Ardindan bu istek, dort saat igcinde harekete
gecmesi gereken Erisim Saglayicilar Birligine gonderilir.
Bununla birlikte TiB, ézel hayatin gizliligi acisindan kararin
gecikmeden verilmesinin gerekmesi durumunda, Bagkanin
karari Uzerine icerigi dogrudan da engelleyebilir. Diger hal-
lerde oldugu gibi, TIB’in karannin 24 saat icinde hakime

Siber Politikalar ve Dijital Demokrasi 2018/6

sunulmasl ve hakimin de 48 saat icinde konu ile ilgili ka-
rari vermesi gereklidir, aksi halde engelleme karari kendi-
liginden hUkdmsuUz kalir. Bu degisiklik, 6zel hayatin gizliligi
kavramini mevzuata dahil etmis olmakla birlikte, engelleme
kararinin kaldirimasina yénelik herhangi bir zaman siniri
getirmeksizin engelleme kararinin uygulanmasi igin dort
saatlik bir zaman cergevesi tanimlamasi nedeniyle elesti-
rilmistir, yani engelleme karari hikimsUz kalsa dahi kalk-
mayabilir.*® Diger bir elestiri, sz konusu degisiklik ile idari
bir kurum olan TiB’e sadece yargi organlarina ait olmasi
gereken yarg! yetkisinin verilmis olmasidir.4 Mart 2015'te
kabul edilen diger bir degisiklik, “bir karar verilmesinde ge-
cikmenin yasam hakkinin korunmasini, kisilerin can ve mal
guvenliginin korunmasini, milli gtvenlik ve kamu dtzeninin
korunmasini, sug islenmesinin énlenmesini veya genel sag-
lgin korunmasini tehlikeye dustrebilecegi hallerde, Basba-
kanligin veya milli glvenlik ve kamu didzeninin korunmasi,
su¢ islenmesinin dnlenmesi veya genel saghgin korunmasi
ile ilgili bakanliklarin talebi Gzerine” icerigin kaldirimasinin
ve web sayfalarina erisimin engellenmesinin kontrol hakkini
TiB’e vererek TiB'in yetkilerini daha da genisletmistir.45 TiB
icerigin kaldirimasina ve bir sayfaya erisimin engellenmesi-
ne karar verdikten sonra ilgili erisim, icerik ve yer saglayici-
lara bilgi verir; bu saglayicilarin da kararin geregini dort saat
icinde yerine getirmeleri gereklidir. TIB'nin istegine uyulma-
masi, 50.000 ile 500.000 TL (13.000- 130.000 ABD Dolari)
arasinda bir idari para cezasl verilmesine yol acabilir.

Gozetleme agisindan, Turk htkdmeti 2013 yilindaki gelis-
melerden sonra Devlet istihbarat Hizmetleri ve Milll istihba-
rat Tegkilati Kanununu da degistirmistir. 17 Nisan 2014 ta-
rihli degisiklik Milli istihbarat Teskilatina (MiT) dis istihbarat,
milli savunma, terérle mucadele ve uluslararasi suglar ile si-
ber glvenlik konularinda her turlU teknik istihbarat ve insan
istihbarati ydntemlerini kullanma ve bilgi, belge, haber ve
veri toplama, kaydetme, analiz etme ve bunlari paylasma
gucu vermektedir.# Ayrica MiT’e istihbarat hizmetlerinin
kapasitesini, niteligini ve etkinligini arttirabilecek cagdas

41Glrkaynak, G. ve ark. (Kasim 2014) “New Era for Turkish Internet Law: Will Turkey Become Another China or Iran?” (Tiirk internet Kanunu icin Yeni Dénem: Tiirkiye Bagka Bir
Gin ya da Iran Olacak mi?) Journal of Business and Economics Cilt 5, Sayi 11, sf. 1976-1982

42Glirkaynak, G. ve ark. (Kasim 2014) “New Era for Turkish Internet Law: Will Turkey Become Another China or Iran?” (Tiirk internet Kanunu icin Yeni Dénem: Tirkiye Bagka Bir
Gin ya da Iran Olacak mi?) Journal of Business and Economics Cilt 5, Sayr 11, sf. 1980

43 Akgl, M.; Kiridog, M. (3 Haziran 2015) “Internet censorship in Turkey” (Tirkiye'de internet Sanstirti), Internet Policy Review Cilt 4, Sayi 2

44Glirkaynak, G. ve ark. (Kasim 2014) “New Era for Turkish Internet Law: Will Turkey Become Another China or Iran?” (Tiirk internet Kanunu igin Yeni Dénem: Tiirkiye Bagka
Bir Cin ya da iran Olacak mi?) Journal of Business and Economics Cilt 5, Sayr 11, sf. 1976-1982; ayrica bkz. European Commission for Democracy Through Law (Avrupa
Hukuk Yoluyla Demokrasi Komisyonu) (15 Haziran 2016) “Turkey: Opinion on Law No. 5651” (Turkiye: 5651 Sayill Kanun Hakkinda Mtalaa) Mitalaa No. 805 / 2015, Venedik
Komisyonu tarafindan 107nci Genel Kurulunda kabul edilmistir (Venedik, 10-11 Haziran 2016)

45Kanun No. 5651 Madde 8/A (27 Mart 2015’te yapilan degisiklik - 6639/29) Erisilebilecegi yer: http://www.mevzuat.gov.tr/MevzuatMetin/1.5.5651.pdf

46 “Devlet istinbarat Hizmetleri ve Milli istinbarat Teskilati Kanununda Degisiklik Yapiimasina Dair Kanun” Kanun No: 6532, Madde 4.i, 26 Nisan 2014 tarih ve 28983 sayill Resmi
Gazete’de yayinlanmigtr.



istihbarat yontemlerini ve teknolojilerini arastirma, gelistir-
me ve temin etme yetkisi vermektedir.4’” Kanun MiT'e, te-
lekomunikasyon kanallar yoluyla iletilen dis istihbarat, mil-
li gavenlik, terérizm, uluslararasi suglar ve siber guvenlik
konulariyla ilgili verileri toplama yetkisi tanimaktadir. Ayrica
MIT, ‘yabanci unsurlarin’ Glkenin ve vatandaslarinin iletisim
glvenligini tehdit eden faaliyetlerinin engellenmesi yetkisini
de kazanmigtir.*® Kamuya ait ve 6zel tim kurum ve kurulus-
larin MiT’in verilerine ve arsivlerine erisme isteklerine uyma-
lari gereklidir, aksi halde 2 ila 4 yil arasinda hapis cezasi ile
karsilasabilirler. Kanunda ayrica bilgilerin ifsa edilmesine
karsi gucla 6nlemler alinmakta ve bu tur faaliyetler igin 9
yilla kadar hapis cezalar getiriimektedir. Bunun yani sira
2015 yilinda Polis Vazife ve Salahiyet Kanununda yapilan
bir degisiklik ile Emniyet Genel Mudurltigunin (EGM) acil
durumlarda telekomunikasyon yoluyla yapilan iletisimi go-
zetleme sUresi 24 saatten 48 saate ¢ikariimigtir.*?

Turk makamlari, yasama adimlarina ek olarak, gézetleme
ile ilgili teknik kapasitelerini de kademeli olarak arttirmigtir.
Raporlar, Turk kurumlarinin ve sirketlerinin ¢ok sayida ca-
sus yazilim kullandigini éne sturmektedir; ancak hangi ku-
rumlarin ya da sirketlerin bu casus yazilimlari kullandiklari
ile bu yazilimlar yoluyla toplanan veriler ve hangi sureyle
kullanildiklar belirsizdir. Bu yazilimlar, asagidakileri icer-
mektedir;

“1) “Kullanicilarin bilgileri olmadan kullanicilarin gevrimigi
davraniglari hakkinda bilgi toplayan, bir kullanicinin bag-
lanti hattini izlemek icin derin paket incelemesi (DPI) ger-
ceklestiren ve kiginin cevrimici faaliyetlerinin bir profilini
olusturan” bir program olan Phorm; 2) Internet filtrelerme-
si ve gbzetleme icin kullanilan bir program olan Package
Shaper; 3) Her ikisi de parolalarin ve e-postalarin ele ge-
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cirilmesine ve konusmalari kaydetmek icin bir cihazin mik-
rofonunun uzaktan kontrol edilmesine olanak veren, italyan
sirketi Hacking Team tarafindan Uretilen Remote Control
Systems ve Ingiliz-Alman sirketi Gamma International tara-
findan tretilen FinFisher ve 4) Procera Networks tarafindan
saglanan ve (Tlrkiye'deki en blylk [internet erisim saglayi-
cisi]) Tark Telekom tarafindan en azindan 2014 'ten bu yana
internet trafiginin kitlesel élctide gézetlenmesi icin kullani-
lan Derin Paket inceleme (DPI) teknolojisi.”°

Gercekten de 2012 yilinda Turk Telekom’a, daha dogru-
su baglh sirketi olan TTNET’e, Phorm ile  TTNET'in gezinti
hizmetlerini segmeyen kullanicilardan dahi veri toplamak
ve bu kullanicilara hedeflenmis reklamlar dayatmak igin
kullandigi ortakhdl nedeniyle BTK tarafindan 1,5 milyon TL
(390.000 ABD dolari) ceza verilmistir.®* Bu karar, TTNET'in
ve Phorm’un kullanicilarin izni olmadan veri topladiklarini ve
kullanicilari kasitli olarak yanilttiklarini resmi olarak belgele-
digi icin 6vgu almistir; kararda, TTNET ile Phorm’un phis-
hing (oltalama) adi verilen yénteme basvurdugu ve buna
son verilmesinin emredildigi ve TTNET ten (gcogunu rizalari
olmadan) gezinti hizmetine kaydettigi tum kullanicilar bu
sistemden cikarmasinin ve gelecekteki kullanicilarin uygun
sekilde bilgilendirilmesinin ve rizalarinin alinmasinin isten-
digi belirtilmistir.52 Ayrica karar, bir ictihat teskil etmesine
ragmen, Phorm’'un TTNET icin kurdugu ve cevrimici veri
trafigini izlemeye ve kullanici profili olusturmaya olanak ve-
ren Derin Paket incelemesi altyapisindan ve bunun ézel ha-
yatin gizliligi ve kisisel veriler icin olusturdugu tehditten hic
s6z etmedigdi icin elestirilmistir.53 Gergekten de bu tir profil
olusturma sadece hedeflenmis reklam amagclari igin degil,
ayni zamanda “kullanicinin siyasi, dini ve cinsel yénelimini
ve ayrica siyasi partilere, sendikalara ve diger topluluklara
Uyeliginin belirlenmesi icin” kullanilabilir.> Karar sonucun-

47A.g.e. Madde 4.j.
48A.g.e. Madde 6.h.

49“Polis Vazife ve Salahiyet Kanunu, Jandarma Teskilat, Gorev ve Yetkileri Kanunu ile Bazi Kanunlarda Degisiklik Yapiimasina Dair Kanun” Kanun No: 6638, 4 Nisan 2015 tarihli

Resmi Gazete’de yayinlanmistir.

50Yesil, B.; Stzeri, E.K. (2017) “Online Surveillance in Turkey: Legislation, Technology and Citizen Involvement” (Turkiye'de Cevrimici Gézetleme: Mevzuat, Teknoloji ve
Vatandas Katilimi), Surveillance & Society 15(3/4) sf. 546; ayrica bkz. Forbes (25 Ekim 2016) “Is An American Company’s Technology Helping Turkey Spy On lts Citizens?”
(Bir Amerikan Sirketinin Teknolojisi, Vatandaslanni Gézetlemesi icin Turkiye'ye Yardimci mi Oluyor?) https://www.forbes.com/sites/thomasbrewster/2016/10/25/procera-fran-
cisco-partners-turkey-surveillance-erdogan/#631780404434 ; Hurriyet Daily News (9 Temmuz 2015) “Turkish police paid 440,000 euros to hackers for spyware” (Turk Em-
niyeti casus yaziimlar igin bilgisayar korsanlarina 440.000 euro ddedi) http://www.hurriyetdailynews.com/turkish-police-paid-440000-euros-to-hackers-for-spyware-85183;
The Citizen Lab (9 Mart 2018) “BAD TRAFFIC: Sandvine’s PacketLogic Devices Used to Deploy Government Spyware in Turkey and Redirect Egyptian Users to Affiliate
Ads?” (KOTU TRAFIK: Sandvine'in PacketlLogic Cihazlan Tiirkiye’de Devletin Casus Yazilimlanni Yerlestirmek ve Misirll Kullanicilan Ortak Reklamlarina Yonlendirmek icin mi
Kullanilyor?) https://citizenlab.ca/2018/03/bad-traffic-sandvines-packetlogic-devices-deploy-government-spyware-turkey-syria/

51 Daha fazlasl igin bkz. Tirkiye Bliytk Millet Meclisi (Haziran 2013) “Haberlesme Ozgtirliigine ve Ozel Hayatin Gizliligine Yonelik ihlallerin Tespiti ve Onlenmesine lliskin Tedbirlerin
Belirlenmesi Amaciyla Kurulan Meclis Arastirmasi Komisyon Raporu”, bulundugu adres: https://www.tomm.gov.tr/sirasayi/donem?24/yil01/ss489.pdf

52BThaber.com (17 Aralik 2012) “BTK’nin TTNET ve Phorm sorusturmasinda karar aciklandi” http://www.bthaber.com/bilisim-dunyasi/btk%E2%80%99nin-ttnet-ve-phorm-

sorusturmasinda-karar-aciklandi/1/6732
S3A.g.e.

54 Akgul, M.; Kiridog, M. (3 Haziran 2015) “Internet censorship in Turkey” (Turkiye’de internet Sansiirl)) Internet Policy Review Cilt 4, Sayi 2, sf. 10




da Phorm’un faaliyetleri kisa bir streyle sonlandiriimis, ama
Nisan 2013’te tekrar baglamistir.

3.2. 2015-2016’daki Giiven(siz)lik

2013-2014 doénemindeki artan toplumsal huzursuzluk po-
tansiyeli ve Turk devletinin altini oymayi hedefleyen bir ic
hasim (yani, asagida daha ayrintili anlatilacak olan FETO),
devletin internet tizerindeki kontrollind ve gézetimini genis-
letmesine neden olmustur. Ancak takip eden iki yila terér,
catisma ve kanli bir darbe tesebbUsinin yasandigl, dlkeyi
kusatan bir glven(siz)lik ortami damga vurmustur. Hazi-
ran 2015 ile Ocak 2017 arasinda, PKK, ISID ve digerleri
tarafindan dizenlenen terér saldirilarinda 500’den fazla kisi
hayatini kaybetmis ve yaklasik 2100 kisi yaralanmistir;® bu
saylya ISID’in roket saldirilar ve PKK ile Guneydogu'da ye-
niden alevlenen catismalar dahil degildir.

Bir taraftan, 2015'teki Kurt baris sdrecinin ¢cbkmesinin ar-
dindan, Kdrdistan isci Partisi (PKK) terér kampanyasini tek-
rar baglatmistir. PKK, Turkiye’nin glineydogusu / dogusun-
da bulunan geleneksel faaliyet alaninda dusuk yogunluklu
bir catisma baslatiimasi ile 6érgat ve yan érgutlerinin Ulke
genelindeki blyuk sehirlerde devlete ve sivil hedeflere kar-
sl sansasyonel ter6r saldirilar gerceklestirmesinden olusan
iki uclu bir yaklagim izlemigtir. Bunlarin ilki, Turk gutvenlik
gucleri ile PKK arasinda 2015’in ikinci yarisina ve 2016’nin
ilk yarisina kiyasla daha dusuk bir hizla olsa da buguine dek
devam eden sUregen, dlzensiz bir catismaya yol agmistir.
Resmi kaynaklara gére operasyonlar, 3.500'den fazla mili-
tanin ve 400 Turk glvenlik gdrevlisinin 6limUuyle sonuglan-
mistir.8 Hukimet kaynaklarindan alinti yapan BMIHYK'ye
gore 323 sivil hayatini kaybetmis, 2040 sivil yaralanmis,
231 sivil PKK tarafindan kagirimis ve 350.000’'den sivil ye-
rinden olmustur.®’

Diger taraftan Irak Sam islam Devleti de (ISID) Turkiye'de
bulunan hucreleri ve saldirilarda bulunmak igin Turkiye'ye
gecen militanlan yoluyla Turkiye'ye kargsi iki uclu bir terér
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kampanyasi izlemistir. Ulkenin cekismeli bir secim déngui-
stine girdigi bir dénemde, 6rgut baslangicta mitingler gibi
siyasi ve sosyal olarak hassas hedeflere yénelmis, daha
sonra 10 Ekim 2015 tarihinde bir barig mitingine Ulke tari-
hindeki en blyuk terér saldirisi olan ve 100’den fazla kisi-
nin hayatini kaybedip 500’den fazla kisinin yaralandigi bir
saldin dtzenlenmistir. Ardindan Turk guvenlik guclerini,
Taksim Meydani ve Sultanahmet gibi turistik yerleri, istan-
bul Atatlrk Havalimani gibi kritik altyaplyr ve Gaziantep’te-
ki bir dugun ve yeni yil kutlamalar sirasinda Istanbul’daki
bir gece kulubu dahil olmak Uzere gunlik yasam alanlarini
hedef alan saldirilar dGizenlemistir. Tlrk makamlari sadece
2016 yilinda 22 diger saldiryr énlemistir.58 Turk makamlari
bir sonraki yil icinde ISID ile baglantisi oldugu iddia edilen
739 kisiyi tutuklamis ve 4765 supheliyi géz altina almigtir.®®
ISID’in terér kampanyasinin diger bir ayagi, I1SiD’in Suri-
ye'de elinde bulundurdugu bdélgelerden Turkiye’nin sinir
kentlerine dizenlenen roket saldirilarindan olusmustur. Tur-
kiye'nin Suriye’deki askeri operasyonlarindan énce, I1SiD’in
elinde tuttugu bolgelerden ateslenen 70'ten fazla roket,
20’den fazla sivilin hayatini kaybetmesine yol agmigtir.®°

Bu dénemde Turk makamlarinin gittikgce daha gérinur hale
gelen bir uygulamasi, bant genisligi (bandwidth) kisitlama
adi verilen bir uygulama, yani mevcut bant genisliginin (in-
ternet hizi) internet erisim / hizmet saglayicilar tarafindan
kasith olarak yavaslatimasi (ya da hizlandiriimasi), yoluyla
sosyal medyaya ve haber sitelerine erisimin kisitlanmasi
olmustur. Kisitlanan web siteleri engellenmemis, ancak eri-
sim saglayicilar tarafindan olusturulan tikanikliklar nedeniy-
le gercekte erisiimez hale gelmistir. Bu amagla kullanilan
diger bir yontem, kullanicilan yanhs IP adreslerine tekrar
yonlendirerek belirli bir web sitesini erisilmez kilan ‘DNS
zehirleme’ yontemi olmustur. iddialara goére Turk Telekom
2014 yilinda “devletin [Twitter ve Youtube] yasagina uymak
icin” Google DNS sunucularini ele gegirerek “kullanicilara
yanlis bilgi verme” yonetimine basvurmustur. Kullanicilarin
istedikleri hedeflere erismeleri engellenmekle kalmamis,

55Diken (12 Arallk 2016) “Bir buguk yilda 33 bombali saldinda 461 kisi hayatini kaybetti; 363’0 sivil” http://www.diken.com.tr/bir-bucuk-yilda-33-bombali-saldirida-461-kisi-
hayatini-kaybetti-363u-sivil/ ; NTV (2 Ocak 2017) “Reina gece kullblne terdr saldinsi: 39 kisi hayatini kaybetti” https://www.ntv.com.tr/turkiye/reina-gece-kulubune-teror-

saldirisi-39-kisi-hayatini-kaybetti, ZiTsO)XOJE-yOXaDjQ8WqQ

56 Milliyet (23 Mayis 2016) “TSK: 7 bin 78 terdrist oldurildd” http://www.milliyet.com.tr/tsk-7-bin-78-terorist-olduruldu-gundem-2250378/ ; Hurriyet (24 Mayis 2016) “10 aylk
operasyon bilangosu: 7 bin 78 PKK’li etkisiz hale getirildi” http://www.hurriyet.com.tr/gundem/10-aylik-operasyon-bilancosu-7-bin-78-pkkli-etkisiz-hale-getirildi-40108080

57 Birlesmis Milletler insan Haklan Yiksek Komiserligi (Subat 2017) “Report on the human rights situation in South-East Turkey: July 2015 to December 2016 (Turkiye’nin Giiney-Dogusun-
daki insan haklan durumuna iliskin rapor: Temmuz 2015 - Aralik 2016) http://www.ohchr.org/Documents/Countries/TR/OHCHR_South-East_TurkeyReport_10March2017.pdf

58 Barrett, R. (Ekim 2017) “Beyond the Caliphate: Foreign Fighters and the Threat of Returnees” (Halifeligin Otesinde: Yabanci Savascilar ve Geri Dénenlerin Tehdidi) The Soufan Center

59 Hurriyet Daily News (3 Ocak 2018) “739 arrested, 4,765 detained in Turkey’s 2017 fight against ISIL” (2017 yilinda Tiirkiye'nin ISID’e karsi miicadelesinde 739 kisi tutukland,
4.765 kisi gbzaltina alindi) http://www.hurriyetdailynews.com/739-arrested-4-765-detained-in-turkeys-2017-fight-against-isil- 125193

60BBC (29 Mayis 2016) “Syria conflict: Kilis, the Turkish town enduring IS bombardment” (Suriye catismasi: iD bombardimanina direnen Tiirk kenti, Kilis) http://www.bbc.com/

news/world-europe-36245505




ayni zamanda “yabanci DNS sunucularini kullanarak bu
iki hizmete erismeye calisan [kullanicilarin] cihazlarinin IP
adresleri” devlet tarafindan kayit edilmistir.6" iddialara gére
bu uygulamalar, bazi 6rnekleri asagida listelenen 6nemli
siyaset ve guvenlik gelismelerini takip etmistir. Turk med-
ya kaynaklarinda, PKK’ya karsi yurUtttlen terérle micadele
operasyonlarinin bir pargasi olarak cogunlukla giineydogu-
daki yerlesim yerlerinde uygulanan sokaga ¢ikma yasakla-
rina, internete ve mobil aglara erisimin kesilmesinin de ek-
lendigi vakalar yansimistir.6? Ttrkiye Radyo ve Televizyon
Ust Kurulu (RTUK) sik sik glivenlik olaylarina ait goériintile-
rin yayinlanmasina yasak getirmistir.%® Bu konuda Freedom
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House, asagidaki ifadeyi kullanmistir:

“Facebook, Twitter ve YouTube, Suruc, Ankara ve lstan-
bul’daki 6limcdl bombali saldirilar ile ilgili resimler ve vi-
deolar dahil olmak lizere “sug teskil eden” icerigin kaldl-
rilmasina ydnelik mahkeme emirlerine uyana dek kisa bir
sure engellenmis ya da kisitlanmistir... Sosyal medya plat-
formlarina yénelik kisittamalar her olaydan sonra 1-2 saat
icinde gerceklesmistir, bu da yetkili makamlarin ISS’lere
resmi emirlerden énce daha gayri resmi emirler géndermis
olabileceklerinin gdstergesi olabilir.%*

61Yesil, B.; Sozeri, E.K.; Khazraee, E. (Subat 2017) “Turkey’s Internet Policy after the Coup Attempt: The Emergence of a Distributed Network of Online Suppression and
Surveillance” (Darbe Girisiminden Sonra Tiirkiye’nin internet Politikasi: Gevrimici Baski ve Gézetim Dagitik Aginin Ortaya Gikigl)internet Policy Observatory, sf. 12

62Hurriyet (5 Eylil 2015) “Sokaga c¢ikma yasagdl uygulanan Cizre’de blyUk operasyon” http://www.hurriyet.com.tr/gundem/sokaga-cikma-yasagi-uygulanan-cizre-de-buyuk-

operasyon-29996079

63Bazl drnekler icin: Independent (10 Ekim 2015) “Ankara terror attack: Turkey censors media coverage of bombings as Twitter and Facebook ‘blocked’ (Ankara terdr saldinsi:
Twitter ve Facebook ‘engellenirken’ Turkiye bombali saldinlarin medyada yer almasina sansur uyguluyor”) http://www.independent.co.uk/news/world/europe/ankara-terror-
attack-turkey-censors-media-coverage-of-bombings-as-twitter-and-facebook-blocked-a6689036.html ; Hirriyet (31 Mart 2015) “Savci Mehmet Selim Kiraz'in rehin alinmasi

<

olayina yayin yasagi” http://www.hurriyet.com.tr/gundem/savci-mehmet-selim-kirazin-rehin-alinmasi-olayina-yayin-yasagi-28607510

64 Freedom House (2016) “Freedom On The Net 2016: Turkey” (internet’te Ozguirliik 2016: Tirkiye) https://freedomhouse.org/report/freedom-net/2016/turkey
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Tarih Olay icerik Kisitlamasi
. Haber makaleleri ile Facebook, Twitter
Istanbul'da bi DHKP-C tarafind ' '
3 Nisan 2015 stanbutca bir saveinin C tarafindan YouTube igerigi dahil olmak Gzere 166

rehin alinarak éldtralmesi

URL engellenmistir.

20 Temmuz 2015

Surug'taki bir mitinge ISID tarafindan
bombali intihar saldirisi

38 haber sitesi dahil olmak Uzere 173 URL
engellenmistir.

10 Ekim 2015

Ankara'daki bir barig mitingine ISIiD
tarafindan bombali gifte intihar saldirisi

Facebook ve Twitter kisitlanmigtir.

12 Ocak 2016

istanbul'daki turistik Sultanahmet
bolgesinde ISID tarafindan bombali intihar
saldirisi

RTUK, basin ve yayin yasag getirmistir.

17 Subat 2016

PKK'nin yan 6rgutt TAK tarafinda
Ankara'da askeri personele bombali aragla
saldiri

Facebook ve Twitter kisitlanmistir.

13 Mart 2016

TAK tarafindan Ankara'da bir otobUs
duragina bombali aragla saldir

Facebook ve Twitter kisitlanmig; 214 URL
engellenmistir.

19 Mart 2016

istanbul'daki turistik Taksim bélgesinde
ISID tarafindan bombali intihar saldiris

Facebook ve Twitter 24 saat
yasaklanmigtir.

28 Haziran 2016

ISID’in istanbul Atatiirk Havalimaninda
atesli silahla saldiri ve bombali intihar
saldirisi

Facebook ve Twitter kisitlanmistir.

15 Temmuz 2016

Darbe girigimi

Facebook ve Twitter kisa sureyle
kisitlanmistir.

11 Eylul 2016

Turkiye'nin glineydogusunda 28 belediye
bagkani yerine kayyum atanmasi

15 sehirde sabit telefon hatlar ve mobil
internet erisimi kesilmistir.

8 Ekim 2016

Enerji Bakanhiginin e-posta arsivi
sizdiriimasi

Google Drive, GitHub, Dropbox, One Drive
engellenmistir.

04 Kasim 2016

HDP milletvekillerinin tutuklanmasi

Facebook, Twitter, YouTube, WhatsApp,
Skype, Instagram kisitlanmistir.

04 Kasim 2016

PKK tarafindan Diyarbakir'da bombali arag
saldinsi (ISID tarafindan da tstlenildi)®®

Sosyal medya engellemeleri yogunlasmis,
iddialara gére bazi GSM operatorleri
mobil internet erigimini gegici olarak
durdurmustur.8® VPN hizmetlerine erigim
yasaklanmistir 67

19 Aralik 2016

Rus Buyutkelgisi Andrei Karlov'a suikast

Facebook, Twitter ve YouTube
kisitlanmigtir.

Tablo 1: Onemli siyasi ve gtivenlikle ilgili olaylardan sonraki internet kisitlamalarinin érneklerie8

65T24.com.tr (12 Arallk 2016) “Gun giin 2016’daki bombali saldinlar ve failleri” ) http://t24.com.tr/haber/gun-gun-2016daki-bombali-saldirilar-ve-failleri,376359

66 H{irriyet (4 Kasim 2016) “internet erisimi engellendi” http://www.hurriyet.com.tr/ekonomi/internet-erisimi-engellendi-40268817

67 Yesil, B.; Sozeri, E.K.; Khazraee, E. (Subat 2017) “Turkey’s Internet Policy after the Coup Attempt: The Emergence of a Distributed Network of Online Suppression and
Surveillance” (Darbe Girisiminden Sonra Tiirkiye’nin internet Politikasi: Cevrimici Baski ve Gozetim Dagitik Aginin Ortaya Cikisi)internet Policy Observatory, sf. 14

68Yesil, B.; Sozeri, E.K.; Khazraee, E. (Subat 2017) “Turkey’s Internet Policy after the Coup Attempt: The Emergence of a Distributed Network of Online Suppression and
Surveillance” (Darbe Girisiminden Sonra Tiirkiye'nin internet Politikasi: Cevrimici Baski ve Gézetim Dagitik Aginin Ortaya Cikis)) Internet Policy Observatory sf. 12-14; Turkey
Blocks (4 Kasim 2016) Facebook, Twitter, YouTube and WhatsApp shutdown in Turkey (Turkiye’de Facebook, Twitter, YouTube ve WhatsApp kapatildi) https://turkeyblocks.
org/2016/11/04/social-media-shutdown-turkey/



Freedom House ayrica “Turkiye, 2015'in ikinci yarisinda
Twitter tarafindan yerel olarak kisitlanan igerigin yaklasik
%90'Indan sorumludur. Turkiye’'nin ddzenleyici kurumu,
“terdr propagandasi” olarak adlandirdigi icerigi kaldirmayi
reddettigi icin sirkete 150.000 TL (51.000 ABD Dolari) ceza
vermistir’ ifadesini kullanmig ve Turk makamlarinin bomba-
lanan yerler ile ilgili belirli etiketlerin (hashtag) Instagram’dan
gegici olarak filtrelenmesi yoluna basvurduklarini belirtmistir.
Bazi elestirmenler bu dnlemlerin “kritik haberciligin bastiril-
masini ve vatandaglarin harekete gegmesinin dnlenmesini””®
hedefledigini savunurken, bazilari da bu yéntemlerin esasen
engelleme kararlan oldugunu, ancak herhangi bir idari ka-
rar ya da mahkeme kararina dayanmadigindan yasal olarak
bunlara itiraz edilemeyecedini 6ne strmektedir.”!

Ancak htkidmet kaynaklari, bu énlemlerin milli gavenlik ted-
birleri olarak alindigini savunmaktadir. HDP milletvekillerinin
tutuklanmasi sirasinda sosyal medyaya erigsilememesi hak-
kinda konusan Basbakan Binali Yildinm “Guvenlik agisin-
dan zaman zaman bu tdr tedbirlere bagvurulabilir. Bunlar
gecici tedbirlerdir. Tehlike bertaraf edildikten sonra her sey
normale doner.” ifadesini kullanmistir.”? Bazi kigiler ise bu
durumun kasitli bir yavaglatma degil, sadece sosyal medya
platformlarina yonelik yUksek talebin neden oldugu tikan-
malar oldugunu iddia etmektedir: Reuters’a réportaj veren
Ust duzey bir yetkiliye gore, “terér saldirlarini da kapsayan
onemli gelismelerin sonucunda, daha fazla kullanici sosyal
medya platformlarina erismeye calismakta ve internet, artan
talep nedeniyle kacinilmaz olarak yavaslamaktadir’.’® Ote
yandan BTK en az bir kez’* terér saldirilari ile ilgili icerikle-
rin paylasiimasinin terériin amaglarina ve propagandasina
hizmet ettigini belirterek vatandaglari bu tur igerikleri pay-
lagsmaktan kacinmak i¢in gerekeni yapmaya davet etmis ve
BTK’nin bu tdr icerikleri yayanlara karsi gerekli yasal yollara
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basvuracagini aciklamistir. istanbul Atatirk Havalimanina
yonelik gerceklestirilen terdr saldirisinin ardindan BTK’nin
basin aciklamasina gore:

“"Mahkeme karari ile hakkinda yayin yasagi da getirilen
[saldiri aninin ve kurbanlarin] s6z konusu gdrdntdlere ilis-
kin paylasimlar yoluyla menfur terér saldirisinin amacina
bilerek veya bilmeyerek hizmet edildigi degerlendirilmek-
tedir. Bu itibarla, internette ve d&zellikle sosyal medyada
yapilan ve hukuki sorumlulugu bulunan bu tdr paylasimlar
(tweet, retweet, vb.) konusunda vatandaslarimizin gerekli
hassasiyeti gbstermesi beklenmektedir. Kamuoyunda infial
uyandirma ve toplumu dehgete dlstrmeye yodnelik kasitl
paylasimlarda bulunanlarin yasal sorurmluluklari bulunmak-
tadir. S6z konusu gdriintlleri yayinlayarak veya paylasarak
terérizmin amacina hizmet edenler hakkinda, milli glivenlik,
kamu ddzeni ve guvenliginin korunmasina iliskin mevzuat
kapsaminda ilgili kurumlar nezdinde her tdrli yasal incele-
menin takipgisi olunacaktir.””®

3.3. 15 Temmuz 2016 Darbe Girisimi ve
Tartisma Acisindan Sonuclari

15 Temmuz 2016 tarihindeki darbe girisimi, Ulkenin gu-
venlik durumunda baska bir sarsici kétllesmeye yol ag-
mistir. Bu kanli girisiminde 24 darbeci ile birlikte 248 Kisi
hayatini kaybetmis’® ve 2.100’den fazla kisi yaralanmistir.””
Turk hUkdmeti, darbe girisiminin Turkiye'nin Fetullahgi Te-
ror Orgutt (FETO) adiyla tanidigi Fetullah Gilen ve érguitd
tarafindan diizenlendigini savunmaktadir.’® FETO stpheli-
lerine ve Uyelerine kargl halen devam eden siki énlemler
kapsaminda 169.013 kisi hakkinda yasal islem yapilmis ve
50.513 kisi tutuklanmigtir.” Ayrica 139.356 kamu calisani
idari kovusturmaya ugramis ve cogu Milli EQitim Bakanligr,

69 Freedom House (2016) “Freedom On The Net 2016: Turkey” (internet’te Ozgtirliik 2016: Turkiye) https://freedomhouse.org/report/freedom-net/2016/turkey

70Yesil, B.; Sozeri, E.K.; Khazraee, E. (Subat 2017) “Turkey’s Internet Policy after the Coup Attempt: The Emergence of a Distributed Network of Online Suppression and
Surveillance” (Darbe Girisiminden Sonra Tiirkiye’nin internet Politikasi: Gevrimici Baski ve Gézetim Dagitik Aginin Ortaya Gikisi)internet Policy Observatory, sf. 11

71Voice of America (29 Haziran 2016) “Turkiye'de Sosyal Medyaya Neden Erigilemiyor?”

https://www.amerikaninsesi.com/a/turkiye-de-sosyal-medya-ya-neden-erisilemiyor/3397085.html

72H(irriyet (4 Kasim 2016) “internet erisimi engellendi” http://www.hurriyet.com.tr/ekonomi/internet-erisimi-engellendi-40268817

73Reuters (7 Temmuz 2016) “Turkey appears to be in vanguard of ‘throttling” social media after attacks” (Turkiye saldinlann ardindan sosyal medyanin ‘kisitlanmasinda’ énci

gorinlyor) https://www.reuters.com/article/us-mideast-crisis-socialmedia/turkey-appears-to-be-in-vanguard-of-throttling-social-media-after-attacks-idUSKCNOZM203

74HaberTurk (21 Adustos 2016) “BTK Baskani Sayan’dan terér saldirisi sonrasi sosyal medya uyarisi”

http://www.haberturk.com/gundem/haber/1285189-btk-baskani-sayandan-teror-saldirisi-sonrasi-sosyal-medya-uyarisi

75 Tirkiye Cumhuriyeti Bilgi Teknolojileri ve lletisim Kurumu (28 Haziran 2016) “Basin Agiklamast: Terér Saldinsina lliskin Paylagimlar”
https://www.btk.gov.tr/File/?path=ROO0T%2f1%2fDocuments %2fBas%C4%B1n+B%C3%BClteni%2BASIN+A%C3%87IKLAMASI+28.06.2016.pdf

76 CNNTurk (19 Temmuz 2016) “15 Temmuz darbe girisiminin bilangcosu: 240 sehit, 8 bin 660 gozalti” https://www.cnnturk.com/turkiye/15-temmuz-darbe-girisiminin-bilancosu
77 Altiok, Z. (Temmuz 2016) “OHAL Bilangosu Hak ihlalleri Raporu”, Cumhuriyet Halk Partisi https://www.chp.org.tr/Public/0/Folder//66594.pdf

78 Anadolu Ajansi (29 Mart 2017) “Darbe girisiminde FETO'ye isaret eden deliler” https://aa.com.tr/tr/info/infografik/5458

79 Altiok, Z. (Temmuz 2016) “OHAL Bilangosu Hak ihlalleri Raporu”, Cumhuriyet Halk Partisi https://www.chp.org.tr/Public/0/Folder//66594.pdf




Emniyet Genel Mudurlugu, Turk Silahli Kuvvetleri, Saglik
Bakanligi, Adalet Bakanligi ve akademisyenlerden olmak
Uzere 111.240'1 ihrag edilmistir.8% Darbe girisiminden sonra
ilan edilen 3 aylk olaganUstl hal arka arkaya uzatilimistir
ve bugln de devam etmektedir; bu olaganustt halin go-
zetleme ve sanslr tartismasi agisindan énemli sonuglari
olmustur.

Etkilenen ilk kurumlarin arasinda, darbe girisiminden bir ay
sonra kapatilan ve gozetleme ve web sitesi engelleme ile
ilgili olanlar da dahil olmak Uzere tum yetkileri ve sorumlu-
luklar BTK’ya devredilen TiB de yer almistir. Tirk makam-
lari, TiB'in FETO tarafindan gézetleme ve dinleme amaglari
icin bir merkez olarak kullanildigini belirtmis ve 2017 yilinda
BTK bagkani TiB personelinin %85'inin ve BTK personeli-
nin Ugte birinin s6z konusu 6rgut ile baglar oldugunu éne
strmustdir.8' Gercekten de TIB 2014 yilinda aciga ¢ikan bir
dinleme ihtilafina karismistir; s6z konusu olayda sadece
2012 ve 2013 yillarinda 509.516 kisinin dinlendigi ve 6n-
ceki yillara ait dinleme verilerinin TiB arsivlerinden silindigi
tespit edilmistir.82 S6z konusu yilin daha sonraki aylarin-
da, casusluk ve yasa digi dinleme stpheleri ile ilgili baska
bir yasal sorusturma kapsaminda, Milli istihbarat Teskila-
ti MUstesari da dahil olmak UGzere bir dizi Ust dlzey yet-
kilinin sahte kod adlar altinda dinlendigi iddia edilmigstir.83
Bir baska sorusturmada Cumhurbaskani Erdodan ve eski
Basbakan Ahmet Davutoglu gibi Ust dlzey yetkililerin sifreli
telefonlarinin dinlendigi ortaya ¢ikmis ve Ocak 2015'te s6z
konusu sorusturma kapsaminda Ust dizey TIB yetkilileri
tutuklanmistir 8 Temmuz 2015’te 49 hakim ve savci gérev-
den uzaklastinimig®® ve Turk basini devam eden operas-
yonlar kapsaminda 500’den fazla polis memurunun g6z al-
tina alindigini ve 63’UnUn tutuklandigini nakletmistir .86 Daha
sonra sorusturmalar kapsaminda TiB’in veri tabanlarinin
gazetecileri, siyasetcileri ve is insanlarini iceren 48 ‘ViP'ye’
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ait 949 telefonu yasa disi dinlemek icin kullanildigini ortaya
koyulmustur.8”

Dijital iletisimin izlenmesi, darbe girisiminin ardindan FE-
TO'ye karsi olusturulan davada anahtar bir rol oynamistir.
Darbe girisiminden sonra cikarilan dérdincu kanun hik-
munde kararname olan 670 sayill KHK, kamu ve 6zel ku-
rumlarin dijital iletisimleri de dahil olmak tzere FETO stip-
helileri ile eslerine ve ¢ocuklarina ait olan tim dosyalari ve
bilgileri gecikmeden ilgili makamlara vermelerini gerektir-
mektedir.88 Daha sonra ¢ikarilan 671 sayili Kanun Hukmun-
de Kararname ile TiB kapatimis ve “milli gtvenligi ve kamu
dlzenini muhafaza etmek, sugu 6nlemek, kamu sagligin
ve genel ahlaki korumak ya da haklari ve 6zgurlUkleri ko-
rumak”®® icin gerekli gérdugu tum tedbirleri alma ve s6z
konusu tedbirleri - geregini iki saat icinde yerinde getirmek
zorunda olan - igletmecilere, erisim saglayicilara, veri mer-
kezlerine ve yer ve icerik saglayicilara bildirme yetkisi de
dahil olmak Uzere tim yetkileri ve sorumluluklarr BTK’ya
devredilmigstir.?® BTK’'nin kararini 24 saat icinde bir sulh
ceza mahkemesinin onayina sunmasi gereklidir; mahke-
menin ise 48 saat icinde karar vermesi gereklidir, aksi hal-
de karar kendiliginden kalkar. 680 sayili Kanun Hikmuinde
Kararname, Emniyet Genel MUdurligunin 24 saat sUreyle
bir mahkeme onayina gerek kalmadan sinyal bilgilerini tes-
pit etme, gbzetleme ve degerlendirme ve internet kaynak-
lari arasindaki trafik bilgilerinin yani sira telekomunikasyon
ve internet yoluyla aktarilan verileri kaydetme yetkisini daha
da genigletmigtir.®!

Gercekten de telekomuUnikasyon goézetimi, Turk makamlari-
nin FETO uyesi olduklari iddia edilen kisilere karsi olustur-
duklari davada 6nemli bir rol oynamistir. Yetkili makamlar,
darbe girisiminden sonra on binlerce FETO stphelisinin
hizla tutuklanmasini ve gérevden alinmasini, 6rgittn Gyeleri

80A.g.e.

81 Gungdr, D. (20 Mart 2017) “Batr’'nin ¢ifte standardi internette de var” Star https://www.sabah.com.tr/yazarlar/dilek-gungor/2017/03/20/batinin-cifte-standard-internette-de-var
82 H{irriyet (7 Mart 2014) “TiB: 2012 ve 2013’de 509 bin kisi dinlendi” http://www.hurriyet.com.tr/gundem/TiB-2012-ve-2013de-509-bin-kisi-dinlendi-25959220

83 Anadolu Ajansi (23 Temmuz 2014) “MIiT Mustesan Fidan’t “Emin” kod adliyla dinlediler” https://aa.com.tr/tr/turkiye/mit-mustesari-fidani-emin-kod-adiyla-dinlediler/138606

84 Sabah (22 Ocak 2015) “Kriptolu ihanette Sen’e tutuklama” https://www.sabah.com.tr/gundem/2015/01/22/palaz-ve-sen-icin-tutuklama-talebi

85 Anadolu Ajansi (14 Temmuz 2017) “17-25 Aralik'tan 15 Temmuz’a FETO” https://aa.com.tr/tr/15-temmuz-darbe-girisimi/1 7-25-araliktan-15-temmuza-feto-/861258

86 Hurriyet (12 Temmuz 2015) “Edirne’den Van’a dinleme haritasi” http://www.hurriyet.com.tr/gundem/edireden-vana-dinleme-haritasi-29527628

87 Hurriyet (22 Nisan 2017) “Dinleyenler de dinlenmis” http://www.hurriyet.com.tr/gundem/dinleyenler-de-dinlenmis-40434559

88 Kanun Hikmunde Kararname, Sayi: 670, Madde 3, 17 Agustos 2016 tarih ve 29804 sayill Resmi Gazete’de yayinlanmistir.

89VYesil, B.; Sozeri, E.K.; Khazraee, E. (Subat 2017) “Turkey’s Internet Policy after the Coup Attempt: The Emergence of a Distributed Network of Online Suppression and
Surveillance” (Darbe Girisiminden Sonra Tiirkiye’nin internet Politikasi: Gevrimici Baski ve Gézetim Dagitik Aginin Ortaya Cikisl)internet Policy Observatory, sf. 13

90 Kanun Hikmunde Kararname, Sayi: 671, Madde 25, 17 Agustos 2016 tarih ve 29804 sayill Resmi Gazete’de yayinlanmistir.

91 Kanun Hikmlnde Kararname, Sayi: 680, Madde 28, 6 Ocak 2017 tarih ve 29940 sayill Resmi Gazete'de yayinlanmigtir.




tarafindan ByLock adli ugtan uca sifreli bir mesajlasma uy-
gulamasinin kullaniimasi stphesine baglamaktadir. BylLo-
ck kullanicilari ile ilgili ilk iddianamede, ByLock’ta 215.000
kullanici ve 17 milyondan fazla sifreli mesajlasma oldugu
belirtimistir.?2 iddianamede, Bylock'un dinya capinda bir
uygulama gorintist altinda esasen FETO uyeleri tarafin-
dan i¢c haberlesme icin kullanildigi ve 60.000'den fazla kul-
lanicinin en az bir mesaj attigi ya da aldigi ve 46.000’den
fazla kullanicinin ise uygulamayi sesli iletisim igin kullandi-
g1 sonucuna varilmistir.?% ByLock ile iletisim, FETO uyeligi
iddiaslyla yapilan tutuklamalar icin temel bir neden tegkil
etmistir. Ancak 2017 sonunda yetkili makamlar, FETO’nin
sorusturmalari saptirmak amaciyla masum internet kullani-
cilarinin ByLock kullanicilari gibi gérinmelerini saglamak
icin bu kullanicilan ByLock IP’lerine yonlendirme amacli 6n-
lemler aldigi sonucuna ulasmistir.* Bu saptirma nedeniyle
11.480 kisinin yanls yere suglandigi dusunuilmektedir, so-
nuc olarak Ocak 2018’de bunlarin 1.823'U gbrevlerine iade
edilmigtir.®

icerik duzenleme ve cevrimici gdzetleme ile ilgili daha
once bahsedilen yasal ve teknik gelismelere ek olarak,
Turk makamlar paylastiklari i¢cerikler nedeniyle internet kul-
lanicilan hakkinda yasal islem yapmaya yénelik cabalarin
da arttirmiglardir. Darbe girisiminden yaklasik alti ay sonra,
24 Aralik 2016 tarihinde icisleri Bakanlhg tarafindan yapilan
bir basin agiklamasinda, “halki kin, nefret ve galeyana sevk
eden, terdr 6rgltlint oven, terér 6rgutl propagandasi ya-
pan, terér 6rgutu ile iltisakh oldugunu alenen beyan eden,
devlet bUyuklerine hakaretlerde bulunan, devletin boéldn-
mez butunltigune ve toplumun can glvenligine kast eden”
1656 sahsin tutuklandigi belirtilmistir.®® Toplam 3.710 kigi
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hakkinda cesitli adli islemler (tutuklama, sorgulama igin
g6z alt, Adli Kontrol sartiyla serbest birakma) yurtttlda-
gu, basin aciklamasinin yapildigi sirada 10.000'den fazla
sahis hakkindaki sorusturmalarin ve adli streglerin devam
etmekte oldugu ifade edilmigstir.®” Ayrica yetkili makamlar,
vatandaslarin sosyal medyada ‘ter6ri destekleyen faali-
yetleri’ e-posta ihbar hatlari yoluyla bildirmelerini tesvik et-
mektedir.% Bireyler, diger herhangi bir suc faaliyetinin ya
da sUpheli durumun bildirilmesine benzer sekilde, gevrimi-
¢i faaliyetleri bildirmek igcin Emniyet Genel Mudurldgunin
Android ve iOS’ta bulunan ihbar uygulamasini da kullana-
bilmektedir.®

Daha yakin zamanda meydana gelen guvenlik ile ilgili bir
gelismede, Turkiye PKK baglantili Demokratik Birlik Partisi
(PYD) ile silahl kanadi olan Halk Savunma Birliklerine (YPG)
karsi 20 Ocak 2018’'de Suriye’de askeri bir operasyon bas-
latmistir. PYD-YPG’nin Turkiye’nin NATO muttefiklerinden
siyasi ve askeri destek almis olmasi gibi uluslararasi ve
(bilhassa Kurt siyasi hareketi ve Kurt kékenli Turkiye vatan-
daslari arasindaki gegcmiste kontrolden ¢ikarak siddet olay-
larinda donUsen PYD ile dayanisma hisleri acisindan)'®
Ulke ici hassasiyetler nedeniyle, operasyonlar sirasindaki
bilgi akisinin yénetilmesi Turk devleti i¢in bir 6ncelik haline
gelmistir. Bazi medya kaynaklari, Turk makamlarinin ope-
rasyonlarin baslangicinda basin temsilcileri ile gortUserek
milli glvenligi baltalamaktan kaginmak i¢cin operasyonlara
iliskin haberlerin nasil verilecegine yonelik bir istek liste-
sini paylastigini bildirmistir.’9" Paylasildigi iddia edilen bu
ilkeler arasinda yabanci basin kaynaklarindaki haberlerin
aynen aktariimasindan kacinilmasi ve dogru bilgi i¢in hu-
kimet yetkilileri ile goérustilmesi, Turk kuvvetlerinin sivil ka-

92 Diken (21 Ocak 2017) “ByLock’la ilgili kapsamli ilk iddianameden: 215 bin kullanici, 15 milyon mesaj var”  http://www.diken.com.tr/bylockla-ilgili-kapsamli-ilk-iddianamed-

en-215-bin-kullanici-15-milyon-mesaj-var/
9% Ag.e.

94 S6zcu (27 Aralik 2017) “Mor Beyin nedir: Binlerce kisi yanlislikla indirdi”  https://www.sozcu.com.tr/2017/gundem/mor-beyin-nedir-binlerce-kisi-yanlislikla-indirdi-2149644/

95 Posta (13 Ocak 2018) “‘Mor Beyin’ nedir? Nasil Bylock tuzagina dusttler?”

http://www.posta.com.tr/mor-beyin-nedir-nasil-bylock-tuzagina-dustuler-haberi-1366539

9% Tiirkiye Cumhuriyeti igisleri Bakanligi Basin Merkezi (24 Aralik 2016) “Basin Aciklamasi No: 2016/133”  https://www.icisleri.gov.tr/basin-aciklamasi24 122016

97 A.g.e.

98 Turkiye CumhuriyetiBagbakanlik Basin Yayin ve Enformasyon Genel MudUrligu resmi Twitter hesabl, 17 Temmuz 2016: https://twitter.com/byegm/status/754682443458895872
; Yeni Safak (12 Aralik 2016) “Emniyet Genel Mdurligi’'nden Onemli Uyan” https://www.yenisafak.com/teknoloji/emniyet-genel-mudurlugunden-onemii-uyari-2579166

99 A Haber (18 Aralik 2016) “Terdristi cep telefonundan ihbar et” https://www.ahaber.com.tr/webtv/teknoloji/teroristi-cep-telefonundan-inbar-et ; Yeni Safak (23 Aralik 2016)
“Sosyal medyada terdre destek verenler nasil inbar edilir?” https://www.yenisafak.com/teknoloji/sosyal-medyada-terore-destek-verenler-nasil-ihbar-edilir-2585434; Yesil, B.;
Sozeri, E.K.; Khazraee, E. (Subat 2017) “Turkey'’s Internet Policy after the Coup Attempt: The Emergence of a Distributed Network of Online Suppression and Surveillance”
(Darbe Girisiminden Sonra Tiirkiye’nin internet Politikasi: Gevrimigi Baski ve Gozetim Dagitik Aginin Ortaya Cikisl)internet Policy Observatory

100 Ornegin bkz.: BBC (8 Ekim 2014) “Turkey Kurds: Kobane protests leave 19 dead” (Tuirkiye Kiirtleri: Kobane protestolan 19 can kaybina yol agti) http://Awww.bbc.com/news/

world-middle-east-29530640
10

Diken (21 Ocak 2018) “Medyaya 15 maddelik ‘Zeytin Dalr’ listesi: Dis basindaki haberleri aynen tagimayin”  http://www.diken.com.tr/medyaya-15-maddelik-zeytin-dali-listesi-

dis-basindaki-haberleri-aynen-tasimayin/ ; Middle East Eye (22 Ocak 2018) “Turkey imposes restrictive ‘guidelines’ on reporting Afrin battle” (Turkiye, Afrin savasinin haber

yapiimasina kisitlayici ‘ilkeler’ getiriyor) http://www.middleeasteye.net/news/turkey-press-restrictions-afrin-olive-branch-1109543029




yiplari sinirlamaya verdigi 6nceligin vurgulanmasi ve halk
protestolari ile PKK’'nin ve bagl siyasi 6rgutlerin Afrin ope-
rasyonuna karsi agiklamalarinin vurgulanmasindan kaginil-
masi yer almaktadir.0?

Turk makamlari, geleneksel medya haricinde, Zeytin Dali
Operasyonu hakkinda sosyal medyadaki bilgi akisini kont-
rol etmeye yonelik bir isteklilik de sergilemistir. Engelleme
kararlarina ek olarak,'% asagidaki tabloda goruldtgut gibi
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sosyal medyada igerik paylasanlara kargi yuritilen yasal
islemler ciddi bir artis gdstermistir. icisleri Bakanhgi, bu ya-
sal islemlerin “terér 6rgutd propagandasi yapan, bu 6rgut-
leri 6ven, terdr orgutleri ile iltisakh oldugunu alenen beyan
eden, halki kin, nefret ve dismanlda sevk eden, devlet bU-
yUklerine hakaretlerde bulunan, devletin bélinmez butlin-
luglne ve toplumun can glvenligine kast eden ve nefret
soylemleri iceren” profillere ve kullanicilara karsi yUrattldu-
gunua 6ne surmustar. 104

Tarih Sorusturulan sosyal medya hesabi Hakkinda yasal islem yapilan sahis
sayisi sayisi
15-22 Ocak 2018 1138 364
22-29 Ocak 2018 571 208
29 Ocak — 5 Subat 2018 934 260
5-12 Subat 2018 655 243
12-19 Subat 2018 1296 392
19-26 Subat 2018 423 251
26 Subat - 5 Mart 2018 690 169
5-12 Mart 2018 635 290
2 Aylik Toplam 6342 2177

Tablo 2: Zeytin Dali Operasyonundan sonra sosyal medya kullanicilarina / icerik saglayicilara yénelik yasal islemler105

102 Diken (21 Ocak 2018) “Medyaya 15 maddelik ‘Zeytin Dalr’ listesi: Dis basindaki haberleri aynen tagimayin”
tesi-dis-basindaki-haberleri-aynen-tasimayin/

http://www.diken.com.tr/medyaya- 15-maddelik-zeytin-dali-lis-

103 Ornegin sdylenenlere gére, Suriye de dahil olmak (izere diinya genelindeki gatismalar hakkindaki giincellemeleri derleyen bir web sitesi olan liveuamap.com sitesi, Tirk
operasyonu basladiktan kisa bir slre sonra yasaklanmistir; bkz. https://twitter.com/Liveuamap/status/956649270932852736

104 Tiirkiye Cumhuriyeti igisleri Bakanligi (2018) “Basin Agiklamalar ve Tekzipler: Son Bir Hafta igerisinde 15-22 Ocak 2018”  https://www.icisleri.gov.tr/15012018-22012018-
tarihleri-arasinda-yurutulen-operasyonlar

105 Tlirkiye Cumhuriyeti icisleri Bakaniigi (2018) “Basin Aciklamalan ve Tekzipler: Son Bir Hafta igerisinde ...” 15-22 Ocak icin: https://www.icisleri.gov.tr/15012018-22012018-
tarihleri-arasinda-yurutulen-operasyonlar ; 22-29 Ocak i¢in https://www.icisleri.gov.tr/22012018-2922012018-29012018-tarihleri-arasinda-yurutulen-operasyonlar012018-
tarihleri-arasinda-yurutulen-operasyonlar ; 29 Ocak — 5 Subat i¢in https://www.icisleri.gov.tr/29012018-05022018-tarihleri-arasinda-yurutulen-operasyonlar ; 5-12 Subat
icin https://www.icisleri.gov.tr/05022018--12022018-tarihleri-arasinda-yurutulen-operasyonlar ; 12-19 Subat icin https://www.icisleri.gov.tr/12022018-19022018-tarihleri-
arasinda-yurutulen-operasyonlar ; 19-26 Subat icin https://www.icisleri.gov.tr/19022018-26022018-tarihleri-arasinda-yurutulen-operasyonlar; for 26 Subat — 5 Mart igin
https://www.icisleri.gov.tr/26022018-05032018-tarihleri-arasinda-yurutulen-operasyonlar ; 5-12 Mart igin https://www.icisleri.gov.tr/05032018-12032018-tarihleri-arasinda-
yurutulen-operasyonlar
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4. Tiirkiye'de Ozgiirliikler ile Milli Giivenlik Karsitugini Asmak

4.1. Genel Bir Bakis: Rakamlar Ne Soyliyor?

Bugunku goérunime gore, Turkiye'deki vaziyet cevrimigi
haklar ve 6zgurlUkler agisindan kétumser bir senaryo sun-
maktadir. Turk makamlari, milli givenligin internete uzantisi
s6z konusu oldugunda ‘6nce guvenlik’ yaklasimini benim-
semekte, bu da ¢oQu kez cgevrimigi dzgurlukler zararina
gerceklesmektedir. Bu durumun bir gostergesi, Freedom
House tarafindan hazirlanan ve dinyanin internet nufusu-
nun yldzde 85’inden fazlasini temsil eden 65 Ulkeyi G¢ ana
kriter (erisimin dnundeki engeller, icerik Uzerindeki sinirla-
malar ve gbzetleme dahil kullanici haklarina ydnelik ihlal-
ler) altinda degerlendiren Freedom on the Net (internet'te
Ozgurlik) endeksidir. Tarkiye'nin derecesi, internet'te Oz-
gurltk puaninin 45/100 oldugu 2011’den bu yana gitgide
koétalesmistir (0 en iyi puan, 100 ise olasi en kétl puandir).

Daha 6nce anlatilan gelismelere paralel olarak Turkiye’'nin
puani 2013’te 49/100, 2014’te 55/100, 2015’te 58/100, Ulke-
deki internetin durumunun ‘kismen 6zgur’ iken ‘6zgur degil’
olarak degistigi 2016’da 61/100 ve son olarak 2017 Endek-
sinde 66/100 olmustur.'%

Eksiklikler olmasina ragmen, Turkiye’de engellenmis olan
web sitelerinin sayisi ile Google, Facebook ve Twitter'dan
resmi icerik kaldirma istekleri, tartisma c¢ergevesinde sik-
likla bahsedilen verilerdir. Artik kullanilmayan engelliweb.
com sitesine gore, Turk makamlari Ekim 2016’ya kadar
114257 web sitesini engellemigstir. Bu sitelerin %93,2'si ya
da 106.833 tanesi TIiB tarafindan, %4,6’si ya da 5.204 ta-
nesi mahkeme ve hakim kararlariyla ve %0,6’sI ya da 655
tanesi BTK tarafindan engellenmigtir.0”

Yil Y1l icinde engellenen web sitesi Toplamda engellenen web sitesi
2006 4
2007 39 43
2008 (5651 sayill Kanun yurdrlage girdi) 1.014 1.057
2009 5.146 6.203
2010 1.723 7.926
2011 7.488 15.414
2012 8.697 24111
2013 (Gezi protestolarr) 19.715 43.826
2014 (sizintilar ve mevzuat degisikligi) 36.287 80.113
2015 (tero6r saldirilari, segimler) 27.812 107.925
2016 — Ekim ayina kadar 5.212 113.137

Tablo 3: Tdrkiye'de engellenmis web siteleri (engelleme tarihi bilinmeyen 1436 web sitesi gdsterilimemigtir)108

106 Freedom House (2017) “Freedom on the Net 2017: Turkey Country Profile” (internet’te Ozgirlik: Tuirkiye Ulke Profili)

https://freedomhouse.org/report/freedom-net/2017/turkey

107 Bkz. 24 Ekim 2016 tarihinde WayBack Machine tarafindan alinan engelliweb.com gorintisu

https://web.archive.org/web/20161013103821/https://engelliweb.com/istatistikler/

108 Bkz. 24 Ekim 2016 tarihinde WayBack Machine tarafindan alinan engelliweb.com gérintlsthttps://web.archive.org/web/20161013103821/https://engelliweb.com/istatistikler/




Sosyal medya platformlarinda da benzer orlntller goz-
lemlenmektedir. Twitter tarafindan yayinlanan veriler, Tur-
kiye'nin hesap bilgilerine ve icerik kaldirmaya yonelik is-
teklerinde surekli bir artig oldugunu ve 2015 déneminde
ve sonrasinda, yani Turkiye'deki secim ddénemi ve terdr
saldinlarindaki artis sirasinda icerik kaldirma isteklerinde
onemli bir artis yasandigini géstermektedir. Bu dénem-
de, Rusya’nin isteklerinin yani sira Turkiye'nin isteklerin-
deki artis Twitter’a gelen kuresel kaldirma isteklerinde ani
bir yukselmeye yol acmistir (561'den 4.131’e; bu istekle-
rin 1.7671’i Turkiye'den ve 1.729'u Rusya’'dan gelmigtir).'®®
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Twitter, Turk devletinin hesap bilgisi isteklerinin hi¢birisine
uymadigini 6éne surmektedir ve Turkiye’nin icerik kaldirma
isteklerine uyma orani da dismektedir. Bununla birlikte
Twitter, Turkiye’de Mart 2014’ten bu yana icerigi ve kullani-
cilari kaldirmak yerine Turkiye’den gortlmelerini engelleyen
Country Withheld Content (Ulke Engelli Igerik) aracini’
kullanmaya baslamigtir.’" Twitter'n bildirdigi son dénem
olan Ocak-Haziran 2017 déneminde, Turkiye'nin kaldirma
istekleri kdresel isteklerin %45’ine, kullanici bilgi istekleri
ise toplam isteklerin %8,5’ine karsilik gelmektedir.

Tarih He_s i bilg_;isi Mahkenrelerin . Z:I:ﬁ;:: Tl;r::::’ en:ei:lz;ri!fl?;iikyll:ilr;rin Rapor edilen
istekleri kaldirma istekleri kaldirma istekleri yiizdes] hesaplar
Ocak-Haziran 2013 1 3 4 %0 30
Temmuz-Aralik 2013 1 2 0 %0 2
Ocak-Haziran 2014 24 65 121 %30 304
Temmuz-Aralik 2014 356 328 149 %50 2.642
Ocak-Haziran 2015 412 408 310 %34 1.978
Temmuz-Aralik 2015 403 450 1.761 %23 8.902
Ocak-Haziran 2016 280 712 1.781 %23 14.953
Temmuz-Aralik 2016 493 844 2.232 %19 8.417
Ocak-Haziran 2017 554 715 1.995 %11 9.289

Tablo 4: Twitter Seffaflik Raporu®12

Facebook da topluluk isteklerine dayall olarak Kurt siyaset-
cilerin, gazetelerin ve genel olarak Kurt yanlisi igerigin bu-
lundugu sayfalarin kapatiimasindan dolayi benzer sekilde
elestiriimektedir.'® Séylenenlere bakilirsa ilk kez 2012'de
sizdirilan bir i¢ talimata gdre, Facebook igerik editdrlerin-

den PKK'yi destekledigi ya da Ataturk’d asagiladigi iddia
edilen icerigi engellemelerini istemektedir.”™* Turk makam-
larinin Facebook’tan isteklerindeki artis, sonraki tabloda da
goralebilir.

109 Twitter Transparency Report “Removal Requests” (Twitter Seffaflik Raporu “Kaldirma istekleri”) https://transparency.twitter.com/en/removal-requests.html#removal-requests-

jan-jun-2015, 15 Mart 2018 tarihinde erigilmistir

110 Twitter Help “About country withheld content” (Twitter Yardim “Ulke engelli icerik hakkinda”lhttps://help.twitter.com/en/rules-and-policies/tweet-withheld-by-country, 15 Mart

2018 tarihinde erisilmigtir.

111 Twitter Blog (26 Mart 2014) “Challenging the access ban in Turkey” (TUrkiye’deki erisim yasagina karsi gikmak) https://blog.twitter.com/official/en_us/a/2014/challenging-
the-access-ban-in-turkey.html; alintilandigi yer: Yesil, B.; Sézeri, E.K.; Khazraee, E. (Subat 2017) “Turkey’s Internet Policy after the Coup Attempt: The Emergence of a
Distributed Network of Online Suppression and Surveillance” (Darbe Girisiminden Sonra Tiirkiye’nin internet Politikasi: Gevrimici Baski ve Gozetim Dagitik Aginin Ortaya

Cikisl)internet Policy Observatory

112 Twitter Transparency Report “Turkey” (Twitter Seffaflik Raporu “Turkiye”) https://transparency.twitter.com/en/countries/tr.html, 15 Mart 2018 tarihinde erisilmigtir.

113 Yesil, B.; Sozeri, E.K.; Khazraee, E. (Subat 2017) “Turkey’s Internet Policy after the Coup Attempt: The Emergence of a Distributed Network of Online Suppression and
Surveillance” (Darbe Girisiminden Sonra Tiirkiye'nin internet Politikasi: Cevrimici Baski ve Gézetim Dagditik Aginin Ortaya Cikis))” Internet Policy Observatory; ayrica bkz. Spary,

S. (8 Nisan 2016) “Facebook is Embroiled in a Row with Activists over ‘Censorship

.

("Sansur’ Nedeniyle Facebook’un Aktivistler ile Arasi Bozuk) Buzzfeed News https://

www.buzzfeed.com/saraspary/facebook-in-dispute-with-pro-kurdish-activists-over-deleted?utm_term=.ahK5Z1mP4#.ImD7byEQB

114 Yesil, B.; Sozeri, E.K.; Khazraee, E. (Subat 2017) “Turkey’s Internet Policy after the Coup Attempt: The Emergence of a Distributed Network of Online Suppression and
Surveillance” (Darbe Girisiminden Sonra Tuirkiye’nin internet Politikasi: Gevrimici Baski ve Gézetim Dagitik Aginin Ortaya Cikisl)internet Policy Observatory, sf. 9
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i Toplam Vfari istenen Kullanicilar | Bir Miktar Veri"l"lreti!en isteklerin icerik Kisitlamalan
Istekleri / Hesaplar Yiizdesi
Ocak-Haziran 2013 96 170 %47 -
Temmuz-Aralik 2013 129 353 %56,59 2.014
Ocak-Haziran 2014 153 249 %60,78 1.893
Temmuz-Aralik 2014 165 278 %70,91 3.624
Ocak-Haziran 2015 368 475 %87,50 4.496
Temmuz-Aralik 2015 443 503 %84,20 2.078
Ocak-Haziran 2016 993 1.200 %80,67 861
Temmuz-Aralik 2016 459 522 %49,46 1.111
Ocak-Haziran 2017 1.041 1.367 %71 712

Tablo 5: Facebook Seffaflik Raporu’1®

Google’in Seffaflik Raporlari daha ayrnintili bir veri dokimu
saglamaktadir. Google, 2013, 2014 ve 2016’daki kullanici bil-
gisi isteklerinin sadece yaklasik %1’'ine uydugunu, diger za-
manlarda ise bunu yapmaktan kagindigini ifade etmektedir.'6
Twitter'n durumuna benzer olarak, kaldirma isteklerine uyum
orani ise ¢cok daha yUksektir. Gercekten de 2012 yilinda, Go-
ogle’in YouTube hizmetinin Turkiye’de uzun bir aradan sonra,
ancak Turk devletinin taleplerine boyun egilmesinin ve web si-
tesinin icerigi ile ilgili olarak ilgili makamlara daha fazla kontrol
saglanmasinin ardindan tekrar agildigi basina yansimistir."”
Kullanici verilerinin agiklanmasi istekleri 2014 yilindan sonra

ve bir kez daha 2016 yilindan sonra artmistir. icerik kaldir-
ma istekleri s6z konusu oldugunda, ilging bir egilim (belki de
Turk makamlarinin FETO ile baglantlandirdig ‘tapeler’ ile ilgili
olarak) 2014 yilindan sonra 6zel hayat/gtvenlik ve iftira ne-
denlerine dayanan kaldirma isteklerinin sdrekli olarak artmasi
olmustur.”® Buna karsilik, 2015'in ikinci yarisindan bu yana
milli gtvenligin gerekce gdsteriimesindeki artis muhtemelen
Ulkede artan teror saldirilarina isaret etmektedir. Toplamda,
“milli guvenlik” 2012’den bu yana Turkiye'nin Google’a yonelt-
tigi toplam icerik kaldirma isteklerinin sadece %6,2'ine karsilik
gelmektedir.

Tarih \Il(:rlillae r::::: ku:lsat(r:::lr; ‘/ Toplam i?erilv(. Kaldlrllma5|“istenen Toplar:1 kalc:!lrma
b R g e kaldirma istegi toplam 6ge yuzdesi
Ocak-Haziran 2011 73 74 40 269 %73
Temmuz-Aralik 2011 88 92 45 174 %56
Ocak-Haziran 2012 112 120 501 2.804 %45
Temmuz-Aralik 2012 149 144 157 10.038 %55
Ocak-Haziran 2013 204 163 1673 12.162 %17
Temmuz-Aralik 2013 133 182 895 1.803 %17
Ocak-Haziran 2014 224 905 487 2.284 %32
Temmuz-Aralik 2014 344 1.498 370 1.249 %38
Ocak-Haziran 2015 425 503 433 1.440 %27
Temmuz-Aralik 2015 333 398 745 2.926 %32
Ocak-Haziran 2016 390 595 880 3.611 %32
Temmuz-Aralik 2016 431 899 901 4.286 %40
Ocak-Haziran 2017 906 1.117 871 2.896 %15

Tablo 6: Google Seffaflik Raporu®19

115 Facebook Transparency Report “Turkey” (Facebook Seffaflik Raporu “Turkiye”) https://transparency.facebook.com/country/Turkey/2017-H1/, 15 Mart 2018’de erisilmigtir.

116 Google Transparency Report “Requests for user information: Turkey” (Google Seffaflik Raporu “Kullanicl bilgisi istekleri: Turkiye”), 15 Mart 2018 tarihinden erisilmistir https://

transparencyreport.google.com/user-data/overview?user_requests_report_period=series:requests,accounts,compliance;authority: TR&lu=user_data_produced&legal_

process_breakdown=expanded:12&user_data_produced=authority: TR;series:compliance

117 Reuters (2 Ekim 2012) “YouTube, devlete daha fazla kontrol sagdlayarak Turk sitesini agti” https://www.reuters.com/article/net-us-turkey-youtube/youtube-opens-turkish-

site-giving-government-more-control-idUSBRE8910T420121002

118 The Washington Post (21 Mart 2014) “Why Turkey banned Twitter (and why banning Twitter isn’t working)” (Turkiye neden Twitter'i yasakladi (ve Twitter'i yasaklamak
neden ise yaramiyor)) https://www.washingtonpost.com/news/worldviews/wp/2014/03/21/why-turkey-banned-twitter-and-why-banning-twitter-isnt-working/?utm_term=.

f002095690fb
19 Ag.e.
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Tarih Toplam icerik iftira Ozel Hayat / Milli Hikiimet Miistehcenlik /
kaldirma istegi Giivenlik Giuvenlik Elestirisi Ciplaklik
Ocak-Haziran 2011 40 %28 (11) %45 (18) - %8 (3) %8 (3)
Temmuz-Aralik 2011 45 %22 (10) %11 (5) - %11 (5) %16 (7)
Ocak-Haziran 2012 501 %18 (88) %5 (24) %6 (32) %29 (144) %13 (67)
Temmuz-Aralik 2012 157 %42 (66) %5 (5) %5 (4) %11 (17) %8 (13)
Ocak-Haziran 2013 1673 %8 (131) %2 (28) %1 (20) %5 (81) %70 (1177)
Temmuz-Aralik 2013 895 %19 (172) %3 (26) %2 (15) %9 (81) %53 (474)
Ocak-Haziran 2014 487 %31 (153) %15 (74) %2 (10) %8 (40) %30 (146)
Temmuz-Aralik 2014 370 %56 (207) %19 (72) %5 (17) %5 (18) %8 (31)
Ocak-Haziran 2015 433 %57 (248) %16 (71) %1 (3) %4 (19) %4 (17)
Temmuz-Aralik 2015 745 %46 (341) %28 (212) %16 (118) %1 (9) %3 (25)
Ocak-Haziran 2016 880 %47 (413) %28 (244) %11 (98) %1 (8) %6 (55)
Temmuz-Aralik 2016 901 %41 (369) %30 (268) %15 (133) %1 (13) %7 (59)
Ocak-Haziran 2017 871 %55 (477) %32 (280) %4 (39) - %3 (27)

Tablo 7: Google Seffaflik Raporu — Kaldirma isteklerinin gerekgeleri20

Ote yandan Turk makamlar gercekten de milli gtivenlik ile il-
gili birgok zorlukla karsi karsiyadir ve bu zorluklarin gevrimigi
uzantilarn mevcuttur. PKK ile 2015’ten sonra bir kez daha hizla-
nan catismalar kirkinci yilina girmistir ve su anda Suriye'ye de
uzanmistir. Bu gatismalarin, terérle micadele boyutu ile askeri
ve guvenlik boyutunun 6tesinde, daha genel olarak Krt soru-
nunun siyasi, sosyal ve ekonomik yonleri agisindan énemli so-
nuclar vardir ve internette hem kasitl hem de kasitsiz olarak
yanlis bilgilerin yayilmasini bilhassa yikici hale getirmektedir.
Turk guvenlik guglerinin son bir kag yil icinde Ulkedeki ISID
sebekelerine karsi yarattigu basarili operasyonlara ragmen,
kisa bir stire 6nce Ankara’daki ABD Buyukelciligine kargi bir
ISID saldirn planinin énlenmesinin érnek olusturdugu gibi, ISID
muhtemelen operasyonel varligini strdtrmektedir.?! Turki-
ye'deki koktendinci ve radikal terér drgUtlerinin uzun gegmigi
dikkate alindiginda, 6rgutlerin militan devsirmesine yol aga-
bilecek ya da bireysel saldirilara ilham olabilecek ¢evrimigi
radikallesme 6nemli bir gucluk teskil etmektedir. Turkiye'de,
bahsedilen iki 6rgutlin haricinde ¢ok sayida terér érgutl fa-
aliyet gostermektedir. Sadece Emniyet Genel Mudurligindn
cok arananlar ya da ‘kirmizi listesi’, 11 farkl terér 6rgltine

mensup 135 sahistan olugsmaktadir.’?? Bu érgutlerin arasinda,
Turk makamlarinin yalnizca Temmuz 2016’da yasanan darbe
girisiminin degil, ayni zamanda kilit kamu gérevlerindeki var-
i1 yoluyla yillar icinde gerceklestirdigi (yasa disi gézetleme
dahil) bir dizi yikici eylemin arkasinda oldugunu dusindugu
FETO de yer aimaktadrr.

Sonug olarak, de@erlendirilen 163 Ulke iginde, Institute for
Economics and Peace’in Kuresel Barig Endeksinin'® en barig
icerisindeki Ulkeler siralamasinda TUrkiye 146’nci sirada yer
almaktadir, Kuresel Ter¢r Endeksinde'®* ise terérden en gok
etkilenen 9'uncu Ulke olarak listelenmektedir. Gegen birkac
yil icinde hepsi terdr saldirlari ile karsi karsiya kalan Fransa,
ingiltere ve Almanya ile karsilastinldiginda, bu Ulkeler Kiresel
Ter6r Endeksinde terérden en ¢ok etkilenen 23'Gncd, 35’inci
ve 38'inci Ulkeler olmalarina ragmen; Kuresel Barig Endek-
sine gore sirasiyla 51'inci, 41'inci ve 16’'nci en barig igindeki
Ulkelerdir. Terdrun ve catismalarin Turkiye'deki ve yakin kom-
sularindaki kronik olara tezahdr etmesi beklendigi gibi Turk
makamlarinda gézetlemeye ve sansure ydnelik bir talep olus-
turmaktadir.

120 Google Transparency Report “Government requests to remove content: Turkey” (Google Seffaflik Raporu “icerik kaldirmaya yénelik hiikiimet istekleri: Tiirkiye”) https://
transparencyreport.google.com/government-removals/by-country/TR, 15 Mart 2018 tarihinde erisilmistir.
121 Hurriyet Daily News (5 Mart 2018) “Police foil ISIL attack plot on US Embassy in Ankara” (Polis, Ankara’daki ABD Biiytikelgiligine ISID saldirn planini énledi) http://www.

hurriyetdailynews.com/police-foil-isil-attack-plot-on-us-embassy-in-ankara- 128237

122 Emniyet Genel MUdurligu “Aranan Terdrist: Kirmizi tam liste”  http://www.terorarananlar.pol.tr/detaylar/Sayfalar/kirmizitamliste.aspx, 16 Mart 2018 tarihinde erisilmistir.

123 |nstitute for Economics & Peace (2017) (Global Peace Index 2017) (Kuresel Huzur Endeksi 2017) http://visionofhumanity.org/indexes/global-peace-index/

124 |nstitute for Economics & Peace (2017) (Global Terrorism Index 2017) (Kuresel Terér Endeksi 2017) http://visionofhumanity.org/indexes/terrorism-index/



4.2. Ucurumu Kapatmak: Politika Yapicilar
icin Tavsiyeler

Milli gaivenlik meseleleri ilgili makamlarin devletin internet
ortamindaki varligini arttirmak istemesini mesru kilabilir,
ancak bu niyetin mesruiyeti kullanilan butin goézetleme
ve sanslr uygulamalarini ve bu uygulamalarin siddetini
otomatik olarak mesru kilmaz. Aslina bakilirsa, yukarida
verilen rakamlar, milli gavenligin Turk devletinin ¢cevrimigi
faaliyetleri icin ana neden olmayabilecegini akla getirmek-
tedir. Yine de, gbzetlemenin ve son zamanlardaki Wikipe-
dia engellemesi gibi engelleme kararlarinin insan haklari ve
cevrimici 6zgurltklerin 6tesinde sonuglari vardir ve Turkiye
vatandaslarinin internet adi verilen kuresel ortak yararin
sagladigl olanaklardan ekonomik, sosyal, siyasi ve entel-
lektlel olarak nasil faydalandiklarini etkilemektedir. Kiresel
6lctde oldugu gibi Turkiye’'deki internet abonelerinin sayisi
da sUrekli olarak artarken, gbzetleme ve sansur politikalari
erisimin “kalitesini”, dijital okur yazarligi ve Ulkenin vatan-
daslarinin icerik dretme kabiliyetini etkileyebilir ve hem Ulke
icinde hem de Turkiye’'deki internet kullanicilari ile dinya-
nin geri kalani arasinda var olan ‘dijital ugurumun’?® farkli
katmanlarina menfi etkileri olabilir.

Dolayisiyla bu ¢alisma, ne bireysel hak ve 6zgurluklerin ne
de bunlari sinirlayan devlet 6nceliklerinin mutlak olmadigini
kabul ederek, yonetimsizlige kargi internet ydnetimi, gbzet-
lemeye karsi 6zel hayat ile ifade 6zgurligune karsi sansUr
dikotomilerini asmak igin bes basamak énermektedir. Bu
tavsiyeler kesinlikte tim sorunlar ¢ézecek sihirli degnekler
degildir; ayrica tim kosullar ve Ulkeler icin gecerli mikem-
mel bir ¢cevrimici haklar ve dzgurlukler ile devlet mevcudi-
yeti formdla yoktur. Bunlar daha ziyade tartismanin kosul-
larini iyilestirmeye ve TUrkiye'deki paydaslara guc vermeye
yonelik birbirini pekistiren onerilerdir; boylece Ulke daha
saglikh ve toplumun daha genis bir kesiminin kabul edece-
gi bir dengeye ulasmak i¢cin daha saglam adimlar atabilir.

4.2.1. Bir Paydas Olarak Toplum

Turkiye’deki tartismanin kronik sorunlarindan birisi, toplu-
mun yasamini ve cevrimici faaliyetlerini etkileyen devlet
kararlarinda giderek daha az yer almasidir. Centre for In-
ternational Governance Innovation ve IPSOS tarafindan ya-
pilan Kiresel internet Guvenligi ve Guven Anketine gére,
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vatandaslarin %54'0 bir dnceki yila kiyasla ¢evrimici mahre-
miyetleri konusunda daha fazla endise duymaktadir. 2014
yilinda ayni soru soruldugunda bu oranin %63'le daha fazla
olmasina ragmen, bu durum yine de hizi azalmakla birlikte
vatandaslarin duydugu endisenin artmakta olduguna isaret
etmektedir. Ayrica vatandaslarin %74’U cevrimici mahremi-
yetleri agisindan kendi devletlerini bir endise kaynagi ola-
rak gérmektedir; bunlarin %47’si devletin dnemli bir endise
kaynagi oldugunu, %27’si ise biraz endise olusturdugunu
savunmaktadir. Buna karsilik vatandaglarin yabanci devlet-
ler hakkinda duyduklar endisenin siddeti daha azdir; %38'i
yabanci devletlerin ¢evrimici mahremiyetleri icin dnemli bir
endise kaynagi oldugunu, %32’si ise endise olusturdugunu
soylemektedir.?6

Bu itibarla, Turk devletinin niyetlerinin iyi ya da kétd olmasi
dikkate alinmaksizin, ilgili makamlarin halkla iletisim kurma-
lari ve kararlarini gerekgelendirmeleri konusunda bir bogluk
mevcuttur. Wikipedia'nin engellenmesi gercekten toplumun
clkarina midir? Ya da bir noktada en az yarim milyon vatan-
dasa ulasan devlet gbzetimi gercekten vatandaslari daha
glvende mi kilmaktadir? Ne olursa olsun, Turk devletinin
kararlarini kamuoyuna iletmek i¢cin daha fazlasini yapmasi,
halki gézetlemenin ve sansurin ekonomisi konusunda ikna
etmesi ve s6z konusu kararlari en basta halkin gértsleri ile
sekillendiriimesi gereklidir. Daha pratik bir dizeyde, halkin
dijital okur yazarliginin arttinlmasi bunu mumkin kilmanin
temel bir bilesenidir. Dijital okur yazarligi arttirmaya ve hal-
ka bu tartismada bir paydas olarak gug¢ verilimesine yonelik
cabalarin milli gtvenlik icin de olumlu sonuglarn olacaktir,
ornegdin siber guvenlik hakkindaki farkindaligi arttiracaktir.
Aslina bakilirsa, siber glvenlik ve ¢evrimici ortamin nasil
guvenli kullanilacagina dair egitim verilmesi ve farkindali-
gin arttinlmasi gercgekten de iceriklerin engellenmesinden
daha saglikl ve daha etkili bir politika olabilir.

4.2.2. Hikumet Disindaki Siyasi, Sosyal ve Ekonomik
Aktorlerin de Paydaslar Olarak Taninmasi

Kamuoyunun haricinde, siyasi muhalefet partileri ile sivil
toplumun da bu konuyla ilgili karar verme surecindeki rolle-
ri azalmaktadir. internet Kanunundan sonraki inisiyatiflerin
ornek olusturdugu gibi Turk makamlari ge¢gmiste paydas
katiimina ilgi géstermistir; bununla birlikte 2014 yilinda ka-
nun degisikligi tasarisi hazirlanirken ve onaylanirken ne sivil

125 Dijital ugurum hakkinda daha fazla bilgi igin bkz. IGI Global “What is Digital Divide” (Dijital Ugurum Nedir),
https://www.igi-global.com/dictionary/digital-divide/7600, 17 Mart 2018 tarihinde erisilmistir.

126 Centre for International Governance Innovation — IPSOS (2017) “CIGI-IPSOS Global Survey on Internet Security & Trust” (Uluslararasi Yonetim Yenilik Merkezi - IPSOS (2017)
“Kiiresel internet Givenligi ve Gliven Anketi”) https://www.cigionline.org/internet-survey




toplum ne de siyasi muhalefet partileri dikkate alinmistir.’?”
Bu senaryoda muhalefet partilerinin rolt, politika olustur-
maya ¢ok az somut etkisi olan, mevzuata ve meclis sorus-
turmalarina serh koymaya'?® ya da soru &nergeleri vermeye
indirgenmistir. BTK gibi uygulayicilarin azalan seffafligi, so-
runu daha da karmasik hale getirmektedir.

Ozel sektér, denklemin diger bir parcasidir. Hizmet sag-
lama, inovasyon ve siber guvenlik etrafinda olusturulmus
inisiyatifler bulunmakla birlikte, Turkiye’'de internet yoneti-
simi konusunda surdurtlebilir bir kamu-6zel ortaklik mode-
li henlz mevcut degildir. Aradaki iligki hiyerarsik bir iligki
gibi gbrunmektedir; 6rnegin BTK karar verici makam olarak
gorev yaparken, internet altyapisinin ve gevrimici platform-
larin sahibi olan dzel sektdr sadece BTK'nin talimatlarina
uymaktadir. Tum Tlrkiye vatandaslarini etkileyen internet
yoOnetisimi ekosisteminin daha iyi dizenlenmis ve surdu-
rUlebilir olabilmesi i¢in, daha ¢ogulcu bir temele oturmasi
gereklidir. Devletin 6zel sektdr karsisinda vatandaslarinin
haklarini savunabilmesi ve kendi politikalarini dengeleye-
bilmesi icin halkin bu suregte s6z hakki olmali, yasama ve
yuratme faaliyetlerinin toplumun ve cesitli ¢ikar gruplarinin
bakis acilarini ve ¢ikarlarini daha iyi yansitabilmesi igin sivil
toplum ve siyasi muhalefet denge unsuru gérevi gérmeli,
Ozel sektdr ise hizmetleri icin talep yaratmak ve ¢ikarlarini
asir duzenlemeye karsi korumak igin halk ve sivil toplum ile
iliski icinde olmalidir.

4.2.3. Giivenligin En Onemli Oncelik Degil, Onceliklerden
Biri Oldugunun Kabul Edilmesi

Milli glvenlik s6z konusu oldugunda, Turk makamlar go-
zetlemeyi ve hatta sansUr kabiliyetlerini gerektirebilecek
guclukler ile ugrasmaktadir. Bununla birlikte, 6zellikle ge-
rekli kontrol ve denge mekanizmalarinin mevcut olmadigi
hallerde gUvenlige asiri déncelik vermek, ¢6zdugu sorunlar-
dan daha fazlasini yaratabilir. Oztnde milli gtivenligi koru-

Siber Politikalar ve Dijital Demokrasi 2018/6

mak icin atilan adimlar aksine amaclari i¢in zararh olabi-
lir. Ornegin, kriz yénetiminin énemli bir pargasi, halkin ve
medyanin endiselerine ve merakina karsilik verecek resmi
bir bilgi kanall olusturulmasidir.’® Cok basarili bir kamu ile-
tisim stratejisi olmadan propagandayi, yanlis bilgilendirme-
yi ve kasitll yanlis bilgi yaymay! énlemek amaciyla sosyal
medyay! engellemek ve yayin yasaklari getirmek, halkin
kaygilarini ve korkularini yatistirmak yerine daha da guc-
lendirebilir.

Ancak daha da énemlisi, vatandaslarin ¢evrimici haklarini
koruyan yasama faaliyetlerinin, resmi makamlara ve karar-
larin icrasl icin yetki verilen 6ézel kuruluslara internet Uzerin-
de 6nemli 6lctde kontrol veren yasama faaliyetlerinin geri-
sinde kalmig olmasidir. Ornegin 6698 Sayili Kisisel Verilerin
Korunmasi Kanunu ancak Mart 2016’da kabul edilmistir;
halbuki baslangictaki planlarda kanunun 2006 sonuna ka-
dar hazirlanmasini 6ngértlmus ve kanunun ilk taslagl Mec-
lis’e 2008'de sunulmustur.’™ O zaman bile kanunun kabul
edilmesinin arkasindaki baglica itici gt¢ Avrupa Birligi ile
Turkiye arasindaki bir anlasma olmus ve kanunda bazi
temel eksikler mevcuttur.”®" Benzer sekilde, vatandaslar
hukuk disi gézetlemeye maruz kalabilse de, son zaman-
lardaki vakalar magduriyetlere yasal ¢6zUmler bulunana
dek yillar gecebilecegini gostermistir.’® Bu calisma, son
on ylil iginde defalarca tekrarlanmis bir tavsiyeyi aksettire-
rek cok-paydagl bir yaklagsimla resmi ¢evrimicgi 6nceliklerin
tekrar tanimlanmasini, ayrica gelecekteki magduriyetleri
onlemek icin politika yapicilarin, uygulayicilarin ve belki de
daha 6nemlisi adli makamlarin dijital okur yazarliginin artti-
rilmasini (hatta belki ihtisas mahkemeleri olusturulmasini)'23
Onermektedir.

4.2.4. Adli Uygulamalarin ve Mevzuatin Standartlarinin
iyilestiriimesi

Avrupa insan Haklar Mahkemesi, 1954’'te onaylanmasin-

127 Glrkaynak, G. ve ark. (Kasim 2014) “New Era for Turkish Internet Law: Will Turkey Become Another China or Iran?” (Tiirk internet Kanunu igin Yeni Dénem: Tiirkiye Bagka

Bir Gin ya da Iran Olacak mi?) Journal of Business and Economics Cilt 5, Sayi 11, sf. 1976-1982

128 Ornegin bkz. Tiirkiye Blyik Millet Meclisi (Haziran 2013) “Haberlesme Ozguriigiine ve Ozel Hayatin Gizliigine Yonelik ihlallerin Tespiti ve Onlenmesine liskin Tedbirlerin
Belirlenmesi Amaciyla Kurulan Meclis Arastirmasi Komisyon Raporu” ), bulundugu adres: https://www.tomm.gov.tr/sirasayi/donem?24/yil01/ss489.pdf

129 Ergun, D.; Celikpala, M.; Kasapoglu, C. (2016) “Preventing the Worst Case: Accident and Consequence Management for Nuclear Power Plants and the Case of Akkuyu”,
(En K&t Senaryonun Onlenmesi: Niikleer Giic Santralleri icin Kaza ve Sonug Yénetimi ve Akkuyu Vakasl), yer aldigi yayin “Managing the Risks of Nuclear Energy: The
Turkish Case” (Nilkleer Enerjide Risk Yénetimi: Tiirkiye Modeli), editér Ulgen, S. http://edam.org.tr/wp-content/uploads/2016/01/edam_managing_nuclear_risks_report.pdf

130 Bicakel, S.; Ergun, D.; Gelikpala, M. (2015) “The Cyber Security Scene in Turkey” (Turkiye’de Siber Glvenlik), yer aldigi yayin “A Primer on Cyber Security in Turkey and the
Case for Nuclear Power” (Tiirkiye’de Siber Guivenlik ve Niikleer Enerji), editér Ulgen, S. http://edam.org.tr/wp-content/uploads/2016/03/edam_cyber_security_report.pdf

131 Bkz. Unver, A; Kim, G. (Subat 2016) “Data Privacy and Surveillance in Turkey: An Assessment of the Draft Law on the Protection of Personal Data” (Turkiye’de Veri Gizliligi ve

Gozetimi: Kisisel Verilerin Korunmasi Kanunu Tasarnisinin De@erlendirmesi) http://edam.org.tr/wp-content/uploads/2016/02/EDAMTurkeyDataPrivacy_format.pdf

132 Ornegin bkz. Hiirriyet (15 Aralik 2015) “Telekulaga 2. Tazminat” http://www.hurriyet.com.tr/gundem/telekulaga-2-tazminat-40027516

133 Ornegin yukanda bahsedilen Kartepe Zirvesi https://web.archive.org/web/20100430151220/http://5651calistay.org/ , Tirkiye Biyik Millet Meclisi (Haziran 2013)
“Haberlesme Ozgirligiine ve Ozel Hayatin Gizliigine Yonelik ihlallerin Tespiti ve Onlenmesine iliskin Tedbirlerin Belilenmesi Amaciyla Kurulan Meclis Arastirmasi Komisyon
Raporu” , bulundugu adres: https://www.tbmm.gov.tr/sirasayi/donem24/yil01/ss489.pdf




dan bu yana Turkiye igin yasal yol gosterici olmustur. An-
cak Deniz'* tarafindan ayrintili olarak agiklandigi gibi, Tur-
kiye 1959 yilindan bu yana Rusya ile birlikte Avrupa insan
Haklari Mahkemesi tarafindan en cok mahkum edilen taraf-
lardan bir olmaya devam etmektedir. 2017’de Turkiye’nin
mahkum edildigi davalarin yaklasik %17’si ifade 6zgurligu
ve Ozel hayatin gizliligi inlallerinden kaynaklanmistir. Turki-
ye, bu haklarin siber alemi kapsayacak sekilde genigletil-
mesiyle, Turkiye'ye kars! Yildinnm ve Turkiye'ye karsi Cengiz
ve digerleri davalarinda sirasiyla Google Sites ve YouTu-
be’un kapatiimasi ile ilgili olarak ifade 6zgurliguinun ihlal
edilmesi nedeniyle mahkum edilmistir. AIHM, Turk mahke-
melerinin yasa digl kabul edilen web sayfalar ya da icerik-
ler nedeniyle web sitelerinin tamaminin kapatilmasi yénin-
deki kararinin orantisiz oldugu ve mahkemelerin kararlarin
vermeden 6nce Sozlesmenin ilkelerini dikkate almadiklar
huakmUne varmistir. Adli inceleme surecleri ile i¢c hukuk da
engelleme kararlari alinirken orantililik ve gereklilik ilkelerini
dikkate almadiklari igin elestirilmigtir.'

Bir yandan, AIHM kararlari ve Venedik Komisyonu tarafin-
dan belirtildigi gibi,®® Turk makamlari hem mevcut mevzu-
ati hem de yasal prosedurleri gelistirmelidir, boylece milli
guvenlik endiseleri ile ifade 6zgurligu endiselerinin den-
gelenmesine yodnelik daha az mudahaleci 6nlemler mev-
cut olabilecektir. Yasalara uygunluk, mesruluk, gereklilik
ve orantiliik hususlarinda Sézlesme standartlarina daha
iyi bir uyum saglamaya ek olarak, Turk makamlari mevcut
mevzuatin bireylerin internet kullanimina nasil uygulandigi
(6rnegin ifade 6zgurlugu ve 6zel hayatin gizliligi haklarina
yonelik sinirlamalar gibi) ve haklarinin ihlal edilmesi duru-
munda basvurabilecekleri ¢6zim mekanizmalar hakkinda
vatandaslari daha iyi bilgilendirmelidir. Ayrica Turk ma-
kamlari i¢cerik saglayicilar, kullanicilari, yer saglayicilari ve
etkilenen diger taraflan engelleme kararlar hakkinda bilgi-
lendirmeye yonelik mekanizmalar gelistirmeli ve ¢evrimici
bireysel hak ve 6zgurltklerin uzun sureli ve haksiz zarar
gbrmelerinden kaginmak icin etkilenen taraflarin kararlara
itiraz edebilecekleri yollar saglamalidir.’® Esas itibariyla,
adli makamlarin ¢evrimici faaliyetler hakkinda daha saglikli
kararlar verme kapasitesini iyilestirmenin yani sira, cevrimi-
¢i bireysel hak ve 6zgurltklerin gelecekte milli glvenlik igin
mutlak olarak gerekli oldugu haller diginda ihlal edilmesini
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6nlemek amaciyla mevcut mevzuat, duzenlemeler ve adli
sureclerin bir insan haklari mercegi altinda yeniden gézden
gecirilmesi gereklidir.

4.2.5. Etkili ve Bagimsiz Kontrol ve Denge Mekanizmalari
Olusturulmasi

Mevzuatin ve adli standartlarin gelistiriimesi, savcilarin ve
hakimlerin dijital okur yazarliginin arttinlmasi yoluyla adli
makamlarin guglendirilmesi, bilirkisi havuzunun genisletil-
mesi ve 6zel mahkemeler olusturulmasi haricinde, yasama
organina gozetleme ve sansur kararlarinin hesap verilebi-
lirligini ve seffafligini saglamada bir rol oynama yetkisi de
verilmelidir. 2013 tarihli Haberlesme Ozgurlugine ve Ozel
Hayatin Gizliligine Yénelik ihlaller Hakkindaki Meclis Aras-
tirmasi Komisyon Raporunda “adli olarak dinleme ve izleme
yapmaya yetkili kuruluglarin yaptiklari dinlemeleri ilgili yasa
hukmtne gore yapmadiklari, 6zellikle dijital dokUmanlara
disaridan mudahale edildigi, imha edilmesi gereken do-
kiimanlarin bir yerlerde depolanip daha sonra kullanildigi
veya bagka Kisi ve kuruluglara servis edildigi ve Bakanlik
Basmudfettislerinin dokUmanlarin imha edilip edilmedigi ile
ilgili gérevlerini yerine getirmedigi tespit edilmistir” ifadesi
yer almaktadir.'38

Bu aciklamalar, daha sonra FETO ile baglantlandirilan
yasa digl gbzetleme sorusturmasi ve bir dizi yikici faaliyet
boyunca tekrarlanmistir. BTK, TiB ve digerleri tarafindan
verilen kararlari denetleyen kalici bir Meclis komisyonu ya
da diger bir bagimsiz yasama mekanizmasi olsaydi, bel-
ki de bu hukuk digi gbzetleme faaliyetlerinin etkisi en aza
indirebilirdi. Dolayislyla bu rapor, tercihen parlamentodaki
tum siyasi partilerin esit temsili yoluyla ve akademisyenler,
pratisyenler ve sivil toplum gibi dis uzmanlarin ézel amagli
katilimi ile, Glkedeki gbzetleme ve sansUr mimarisini denet-
lemek amaclyla bagimsiz bir denetim mekanizmasinin ku-
rulmasini tavsiye etmektedir. Bu yonde bir hareket seffafligi
ve hesap verebilirligi arttiracak, ayrica gelecekteki her tarld
haksizliga karsi dnleyici bir mekanizma goérevi gérecektir.
Onleyici mekanizma gorevini desteklemek amaciyla, cay-
diricilik saglamasi agisindan olasi ihlallere yonelik hukuki
ve mali cezalar da guglendirilmelidir.
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5. Sonuc Olarak

Bir yandan cevrimici bireysel hak ve ézgurlukleri korurken
diger yandan milli glvenligi saglayacak adli ve yasal
eylemlerin dogru karisimini bulmak demokrasiler igin zorlu
bir gérev olmaya devam etmektedir. Huzurlu bir toplum igin
azami miktarda guvenlik gerekli olmakla birlikte, bu, insan
haklar asgari 6lcude ihlal edilerek saglanmalidir.

Bu acgidan Turkiye'deki siber ortamin vaziyeti, hem Turk
devletivemilligivenligien Ustseviyeye cikarmayihedefleyen
kurumlar, hem de cevrimici insan haklarina iliskin endise
duyan Turkiye vatandaslari, akademisyenler, STK'ler ve
siyasi muhalefet igin sorunlu olmustur. Bu ¢alismada, Turk
devletinin interneti dizenleme konusuyla baglangigta cocuk
istismart ile ilgili oGnemli endiseler ve mustehcenlik gibi daha
genis kapsaml endiseler ile daha ¢ok ‘emniyet’ acisindan
ilgilendigi, ancak 2013’'ten sonraki siyasi ve guvenlikle
ilgili gelismelere paralel olarak milli gtvenligin 6ncelik
kazandigi gézlemlenmistir. Zaman iginde Tudrk makamlari,
bir dizi engelleme teknigi ve aracindan, VPN yasaklama
yoluyla engellemeleri agsmanin 6nlenmesine, genis bant
kisittama ve DNS zehirleme ile yasal bir engelleme karari
olmadan erisimin sinirlanmasindan, sosyal medya aglari
ve erigim, yer ve hizmet saglayicilarin devlet ile yakindan
isbirligi yapmaya zorlanmasina, kullanici faaliyetlerini
gozetlemek icin gerekli araglar edinmeye ve kurumsal
bir kapasite gelistirmeye varan, igerik engellemeye ve
cevrimici kullanici faaliyetlerini gdzetlemeye yonelik dnemli
vasitalar edinmistir. Kararlara uyulmasini saglamak ve
kullanici davraniglarini cezalandirmak igin de mali ve hukuki
caydiricilarin kapsami genigletilmistir.

Ancak bunlar, yetkili makamlarin haksizlik yapmasini
Onleyecek ya da bireylerin kararlara kolayca
itiraz etmelerine ve ¢dzUm aramalarina olanak verecek
politikalar ve adli eylemler ile tamamlanmamistir. Aslina
bakilirsa, idari bir kurum olan BTK’ya (ve éncesinde TiB’e)
daha fazla yasal gug¢ verilmesi, ilgili makamlarin Venedik
Komisyonuna'® ve Meclis Arastirma Komisyonuna'# bile
yeterli veri saglamamalari ve adli makamlarin kararlarinin
insan haklari boyutu Uzerinde yeterince dustnmedikleri
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ve Avrupa insan Haklar Sozlesmesinin ilkelerini dikkate
almadiklari nedeniyle Avrupa Parlamentosu tarafindan
elestiriimeleri g6z 6ntne alindiginda, karar verme
strecinin seffafligi ve hesap verebilirligi zaman icinde
azalmistir. Sonug olarak Turkiye’nin uluslararasi internet
6zgurligu endekslerindeki yeri hizla gerilere dismus ve
daha fazla vatandas 6zel hayatlar ve devletin gevrimici
ozel hayatlarinin ihlal edilmesindeki rolu hakkinda endise
duymaya baglamistir.

Turk devletinin ve yetkililerin niyetlerinin iyicil ya da kétacul
oldugundan bagimsiz olarak, Ulkedeki dengesiz haklar /
glvenlik ekseninin iyilestirilebilecegdi ve iyilestiriimesine
ihtiyac olan bircok alan mevcuttur. FETO'nun  yikic
faaliyetlerinin gosterdigi gibi, seffafigin, hesap verebilirligin,
bagdimsiz denetim kapasitesinin ve uygun kontrollerin ve
dengelerin yoklugunda, mevcut sistem suistimale ya da
amacl digsinda kullanilmaya aciktir. Dolayisiyla bu ¢alisma
butlin vatandaslari ilgilendiren bu kritik konuda politika
ve mevzuat hazirlamaya tUm paydaslar kapsayan bir
yaklasimi, gozetleme ve engelleme kararlarina yonelik
daha c¢ogQulcu ve bagmsiz denetim mekanizmalarin,
halka tartismada bir paydas olarak gu¢ verilmesini, karar
vericilerin ve adli makamlarin daha butunsel bir guvenlik ve
haklar baglantisi anlayisi yoluyla bilgiye dayanan kararlar
verebilmeleriicin kapasitelerinin arttiriimasini, mamkudn olan
durumlarda gevrimigi milli givenlik zorluklarinin Ustesinden
gelmek icin (vatandaslarin guvenli ¢cevrimi¢ci davraniglar
konusunda egitilmeleri gibi) gUvenlige dayanmayan ve
daha az ihlal edici mtdahale 6nlemlerinin gelistiriimesini
ve web sitelerinin tamamini kapatmadan 6nce bildirim ve
kaldirma, ¢z-denetim ve igerige 6zel engelleme kararlar
gibi yollarin  denenmesine imkan veriimesini tavsiye
etmektedir. Esas itibariyla, kamu guvenlige oncelik veren
bir durus yerine gevrimici insan haklari ile milli gtvenlik
onceliklerini dengeleyen bir durusa odaklanmalidir; bu,
halkin guvenini tazeleyebilir ve gergcekten de mevcut
senaryodan daha fazla gtvenlik saglayabilir. Avrupa insan
Haklar Sozlesmesinin standartlari ile Avrupa insan Haklari
Mahkemesinin kararlari bu dogrultuda énemli pusulalardir.
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